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ІНТЕЛЕКТУАЛЬНИЙ МЕТОД ВИЗНАЧЕННЯ СПУФІНГУ БПЛА 
 

Анотація .  У роботі представлений інтелектуальний метод виявлення спуфінгу БПЛА. Відмінною особливістю 
методу є використання технології розрахунку субтраєкторії на основі субтраєкторій візуальної одометрії та GPS-
положень у ковзаючому вікні з урахуванням інтелектуальної оцінки оптичного потоку та формування дескрипторів 
«Его-переміщення» БПЛА. У ході дослідження проведено аналіз та порівняльні дослідження широкого спектру ме-
тодів спуфінгу БПЛА, виявлено найчастіше рекомендовані та практично використовувані методи. Зроблено висно-
вок про актуальність проблематики GPS спуфінгу. Проведено аналіз методів захисту від GPS спуфінгу БПЛА. Ви-
явлено перспективні напрямки інтелектуального виявлення спуфінгу БПЛА з використанням методів та засобів ві-
зуальної одометрії. У ході дослідження методів фіксації вхідних даних запропоновано підхід оцінки оптичного по-
току з використанням ковзного вікна. При цьому аргументовано доведено необхідність інтелектуальної обробки вхі-
дних даних. Оцінку оптичного потоку та формування дескрипторів проводилася з використанням рекурентних зго-
рткових нейронних мереж. В результаті розроблено структурну схему методу виявлення спуфінгу БПЛА. Це дало 
змогу провести дослідження розробленого методу. Результати експерименту для двох сценаріїв спуфінгу показали 
ефективність оцінки положень не менше двох з трьох показників в умовах використання ковзаючих вікон розміром 
від 15 і вище, з годинною затримкою, що становить половину розміру вікна. 
Ключові  слова:  спуфінг; БПЛА; ковзаюче вікно; оптичний потік; дескріптор. 
 

Постановка проблеми 
У сучасних умовах використання безпілотних 

літальних апаратів (БПЛА) в більшості випадків їхнє 
управління виконується з використанням глобальних 
навігаційних супутникових систем (GNSS), а також з 
використанням глобальної системи позиціонування 
(GPS). Однак, в умовах зон підвищеного ризику, ви-
користанні системи навігації піддаються ряду ризи-
ків. Наприклад, з деяких джерел [1, 2] відомо, що GPS 
схильна до ризику навмисних і ненавмисних атак і 
перешкод. Серед навмисних атак можна відзначити 
глушіння і різноманітні підміни. Оскільки підміни 
виконуються, як правило, непомітно, а також викли-
кають найбільші втрати саме вони є найбільш серйо-
зною загрозою. Проведений аналіз частіших випад-
ків кібератак на БПЛА дозволив зробити висновок 
про підвищення числа зловмисних підмін шляхом 
спуфінгу GPS. Пов'язано це з тим, що за допомогою 
спуфінгу GPS можна успішно перехопити БПЛА, 
змінивши траєкторію польоту і пункт призначення 
без сповіщення користувачів БПЛА. 

Ряд результатів досліджень показав успішність 
проведення подібних атак на БПЛА. Так, наприклад, 
у роботі [3] представлені результати експерименту з 
успішного спуфінгу GPS, змінами розташування 
БПЛА і прив'язки до часу. В [4] аргументовано опи-
сані можливі умови успішного спуфінгу та практичні 
рекомендації. В [5] описані результати практичного 
експерименту перехоплення БПЛА та його прове-
дення у зазначену точку. У [6] представлені резуль-
тати дослідження методу прихованого спуфінгу 
БПЛА, що забезпечують аргументоване теоретичне 
обґрунтування задач спуфінгу в інтегрованих середо-
вищах глобальної системи GPS-позиціонування та 
інерційної навігаційної системи INS. Слід зазначити, 
що наведені приклади є лише незначною частиною 

доказів зростання популярності атак спуфінгу БПЛА, 
а також активного використання кібератак спуфінгу 
GPS БПЛА. 

Проведені дослідження дозволили класифіку-
вати основні технології спуфінгу GPS БПЛА та виді-
лити з них основні методи: імітатори сигналів GPS, 
спуфери на основі простих приймачів, а також спу-
фери на основі складних приймачів. 

До першої категорії можна віднести види іміта-
торів GPS сигналу, об'єднані інтерфейсом різної час-
тоти. Цей вид спуфінгу дає змогу імітувати справж-
ній сигнал GPS. Синхронізація помилкових сигналів 
із реальними у цьому методі не потрібна. Цей метод 
спуфінгу не складний у реалізації. Проте такі атаки 
виявляються штатними засобами захисту. Другий 
вид спуфінгу складніший. Вимагає, щоб GPS-прий-
мач був пов'язаний з передавачем підробки. Це до-
зволяє виявити показники розташування, часу та ко-
ординат супутників та синхронізує підроблені сиг-
нали GPS із реальними. Цей вид спуфінгу порівняно 
з першим (імітатором сигналу GPS) виявити склад-
ніше. Третя категорія передбачає, що положення та 
швидкість фазового центру приймальної антени 
БПЛА-жертви точно відомі. І саме цей тип спуфінгу 
найнебезпечніший з погляду його виявлення. Для ви-
явлення цього виду кіберзлочинів необхідно прове-
дення додаткових досліджень та удосконалення ме-
тодів захисту БПЛА від спуфінгу GSM. 

Аналіз літератури [7-13] показав, що в даний 
час методи захисту від спуфінгу GSM можна розді-
лити на методи автономного приймача глобальної су-
путникової навігаційної системи (GRS) і методи гіб-
ридного приймача позиціонування (HPR). 

У методах GRS отриманий сигнал обробляється 
для визначення справжності (автентичності). Ці методи 
засновані на просторовій [7] та часовій [8] обробці, ана-
лізі розподілу вихідних сигналів корелятора [9], захисті 
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від вторинних сигналів [10] та автономному контролі 
цілісності [11]. Одним із основних недоліків перерахо-
ваних методів є велика ймовірність помилки результу-
ючого рішення у випадках використання зловмисни-
ками сучасних методів обробки та обфускації сигналів, 
а також використання сучаснішого обладнання. У мето-
дах HPR для виявлення і запобігання спуфінгу GPS ви-
користовуються допоміжні дані про місцезнаходження 
БПЛА від додаткових систем і служб, таких як інерціа-
льна навігаційна система (INS) [11], система стільнико-
вого зв'язку або Wi-Fi [11], а також систем позиціону-
вання на основі візуальної одометрії [12]. 

Незважаючи на перспективність перелічених під-
ходів та методів захисту, недоліки пов'язані з необхід-
ністю постійного калібрування в інерційних навігацій-
них системах, складністю оцінки підроблених фрей-
мів на об'єднаних виходах GPS/INS, а також можли-
вою відсутністю засобів стільникового зв'язку та Wi-Fi 
у віддалених або важкодоступних місцях істотно зни-
жують точність оцінки ситуації при виявленні спу-
фінгу. Крім того, зазначені допоміжні системи позиці-
онування синхронізуються за часом з використанням 
GPS, що також потребує резервування даних про час. 

Окремо слід зазначити методи, які використову-
ють у комплексі додаткові дані від засобів у системах 
позиціонування на основі візуальної одометрії та за-
собів візуальної картографії. У роботі [13] детально 
описані можливості використання даного підходу 
при отриманні даних від вимірювальних блоків, ви-
сотоміра і радара при навігації БПЛА. Водночас ви-
сокі вимоги до обчислювальної потужності та варто-
сті значною мірою звужують область використання 
зазначеного підходу на практиці. 

У той же час, технічні засоби візуальної одоме-
трії використовуються як допоміжні в процесі захи-
сту від спуфінгу. Їхня робота не залежить від сигна-
лів GPS та інших радіочастотних перешкод. Цей факт 
підтверджується авторами роботи [12], в якій запро-
поновано методику аналізу місцезнаходження при 
виявленні спуфінгу БПЛА. 

Враховуючи представлені результати аналізу, 
доцільно вдосконалити методи гібридного приймача 
позиціонування (HPR) на основі аргументованого ви-
бору вхідних даних візуальної одометрії, а також ро-
звитку методів їх обробки. Зокрема пропонується ви-
користовувати дані щодо відносної траєкторії БПЛА 
для порівняння з абсолютною траєкторією, яку мо-
жна контролювати за допомогою GPS. У запропоно-
ваному методі відсутня залежність від низки засобів 
отримання вхідних даних (наприклад, інерційний ви-
мірювальний блок, радар, висотомір та інші), що 
спрощує процес збирання та обробки даних. Також 
не розглядаються вхідні дані цифрової моделі рель-
єфу, супутникового зображення та інше, що знижує 
обчислювальне навантаження у системі. 

1. Виявлення спуфінгу GSM 
з урахуванням методів візуальної одометрії 

При формалізації методу виявлення спуфінгу 
БПЛА, що розробляється, важливими є обмеження на 
дані, відомі кіберзлочинцю, і використовуються ним 
для виконання деструктивних дій. У разі заміни GSM 

спуфер володіє даними про миттєве місце розташу-
вання об'єкта атаки, заздалегідь заданої траєкторії та 
пункт призначення БПЛА. Крім того, спуфер може ге-
нерувати і транслювати підроблені сигнали GPS, так, 
що траєкторія польоту БПЛА, що моделюється з підро-
блених даних про місцезнаходження GPS, збігається із 
заздалегідь заданою траєкторією. В результаті, коли по-
зиції, отримані з підроблених сигналів GPS, показують 
заздалегідь задану траєкторію руху, атакований БПЛА 
слідує іншою, хибною, траєкторією, і прямує до помил-
кового пункту призначення. Таким чином, фактична 
траєкторія руху БПЛА, що прототипується на основі 
отриманих даних візуальної одометрії, не збігається із 
заздалегідь визначеною траєкторією. 

Назвемо надалі фактичну траєкторію, якою пе-
ренаправляється атакований БПЛА істинною траєк-
торією атакованого БПЛА. 

Пропонований метод виявлення спуфінгу 
БПЛА з використанням технологій візуальної одоме-
трії заснований на можливостях отримання даних за 
допомогою штатних одометричних засобів (камери 
БПЛА, пасивних датчиків та ін.). У більшості прак-
тичних випадків це зображення, які включають до 
свого складу геотеги координат GPS. У разі підміни 
GPS фальшиві GPS-координати використовуються 
для геотегування зображень БПЛА. Також однією з 
можливостей запропонованого методу є удосконале-
ний підхід порівняння двох траєкторій польоту, які 
одночасно визначаються для руху БПЛА за допомо-
гою двох різних способів позиціонування. Перша 
траєкторія формується на основі GPS-координат, 
друга прототипується на основі зображень БПЛА, 
отриманих за допомогою візуальної одометрії. 

Продемонструємо подане завдання у вигляді 
рис. 1. Припустимо, лінії АВС рис. 1 це наперед ви-
значені траєкторії руху БПЛА, точка А – точка поча-
тку виконання польотного завдання, а точка С – то-
чка призначення. Також припустимо, що в момент 
досягнення БПЛА точки В, кіберзлочинці проводять 
атаку спуфінгу GPS. Внаслідок цього БПЛА відкла-
няється від заданої траєкторії та входить у лінію ВС’ 
замість лінії ВС. Як уже згадувалося, при викорис-
танні методу спуфінгу на основі складних приймачів, 
підроблені GPS положення продовжують вказувати 
на те, що БПЛА слідує заданій траєкторії (лінії ВС). 
Проте, насправді, справжня траєкторія атакованого 
БПЛА відповідає лінії ВС’. Отже, на рис. 1 лінія АВС 
є справжньою траєкторією атакованого БПЛА. 

Порівняння цих траєкторій використовують для 
виявлення спуфінгу. Однак це порівняння не відпові-
дає на питання про час та місце проведення атаки 
спуфінгу. Щоб усунути цей недолік замість порів-
няння повної істинної траєкторії БПЛА з реальною, 
пропонується використовувати зіставлення на основі 
ковзаючого вікна. Це дозволить локалізувати місце 
порівняння траєкторій у межах одного вікна і знахо-
дити відхилення в заданих межах. Для цього вікно 
вздовж траєкторії руху БПЛА зсувається від позиції 
до позиції і в кожній позиції відбувається відбір  
R-зображень з геотегами (R – розмір вікна).  

На рис. 1 ковзаючі вікна зображені у вигляді чо-
тирикутників, що фіксують напрям траєкторії.  
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Рис. 1. Приклад заданих траєкторій руху БПЛА  
з хибною траєкторією (Fig. 1. Example of given  

UAV trajectories with the wrong trajectory) 
 
У кожному вікні можна виділити дві субтраєк-

торії БПЛА. Перша – вилучена з позиції GPS, друга – 
із зображень, отриманих за допомогою засобів візуа-
льної одометрії. У разі відсутності спуфінгу ці суб-
траєкторії співпадатимуть. Шляхом порівняння цих 
субтраєкторій можна визначити час та місце спу-
фінгу БПЛА. Ці субтраєкторії можна порівняти без-
посередньо, використовуючи метричну відстань, або 
опосередковано, використовуючи дескриптор траєк-
торії, який описує траєкторію вектором ознак, що ві-
дображає різні характеристики траєкторії. 

1.1. Розрахунок траєкторії з використанням 
даних візуальної одометрії. Траєкторія об'єкта що 
рухається Т, являє собою послідовність упорядкова-
них пар ( ),i it P  

 ( ) ( ){ }1 1, ,n nT t P t P=  ,  (1) 

де iP  – вектор положення точки в момент часу; n – 
кількість позицій в Т чи довжина Т. 

У i-му положенні БПЛА та в межах iW  ковзаю-
чого вікна БПЛА можуть бути призначені дві траєкто-
рії завдовжки R (R – розмір вікна). Це вікно переміща-
ється вздовж траєкторії руху БПЛА, і в кожній i-й по-
зиції БПЛА будуть обрані R зображень з геотегами чи-
сла зображень від 2( )1i R− −  до 2( )1i R+ − . Всере-
дині iW  перша субтраєкторія вилучається з GPS-поло-
жень від 1( )/2i RGPS − −  до 1( )/2i RGPS + − , які використо-
вуються при геотегуванні зображень БпЛА: 

 
( ) ( ){ }

( )
1 1, , ;

1 2.

i j j j k j kGPST t GPS t GPS

j i k

+ − + −=

= − −



 (2) 

Позначимо траєкторію як iGPST . Крім того, 
друга субтраєкторія розраховується на основі даних, 
отриманих із засобів візуальної одометрії, зокрема з 
використанням положення камери від 1( )/2i RСAM − −  

до ( 1)/2i RСANM + − . В межах ковзаючого вікна: 

 
( ) ( ){ }

( )
1 1, , ;

1 2,

i j j j k j kCAMT t CAM t CAM

j i k

+ − + −=

= − −



  (3) 

де iCAMT  – траєкторія камери. 

Слід зазначити, що формалізація траєкторії 
iGPST  у кожному ковзаючому вікні є не складним те-

хнічним завданням, яке виконується з використан-
ням штатних засобів моделювання. 

Однак розрахунок траєкторії iCAMT з викорис-
танням даних візуальної одометрії потребує викори-
стання додаткових знань. Візуальна одометрія це 
процес збору та оцінки даних про тривимірну зміну 
положення об'єкта в просторі з використанням необ-
хідного обладнання (камер, датчиків та ін.). 

Так само слід зауважити, що у випадку візуаль-
ної одометрії відносне положення камери можна оці-
нити або за допомогою характеристик зображення 
або на основі функціонально-орієнтованого методу. 

Оцінюючи положення камери на основі харак-
теристик зображення найчастіше використовуються 
значення інтенсивності оптичного потоку [14]. Оці-
нюючи з урахуванням функціонально-орієнтованого 
методу окремі особливості зображення виділяються і 
фіксуються описом. Потім цей опис використову-
ється для порівняння точок та оцінки відносного по-
ложення між двома зображеннями [15]. У методі, що 
розробляється, пропонується за основу взяти дані 
про відносну субтраєкторію польоту БПЛА. При 
цьому для їх розрахунку використати підхід моноку-
лярної візуальної одометрії. Для розрахунку та опису 
точкових об'єктів зображення, а також їх зіставлення 
з відповідними точками пропонується використову-
вати оператор масштабно-інваріантного перетво-
рення елемента. Для обчислення iCAMT  всередині 
кожного ковзаючого вікна необхідно оцінити відно-
сну орієнтацію , 1 , 1,j j j jR B+ + , а також параметри між 

послідовними зображеннями jI  та 1jI + , , 1j jR +  
представляє собою матрицю відносного повороту ка-
мери з позиції 1j +  в позицію j , а , 1j jB +  – вектор 
відносного положення камери від позиції 1j +  в по-
зицію j. На рис. 2 представлена структура векторів, 
що описують положення БпЛА у просторі. 

Після закінчення зазначених дій відносні поло-
ження камери в межах ковзаючого вікна фіксуються 
і перетворюються на систему координат моделі зо-
браження відповідно до виразів: 
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
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 (4) 

де CAMj – вектор положення j -го зображення в ковз-
ному вікні; 2, 1j j− −ϕ  – коефіцієнт масштабування пе-
ретворення відстані з тривимірної моделі j – 1  в три-
вимірну модель 2j − ; 2, 1j jR − −  – матриця відносного 

повороту камери з позиції j – 1 у позицію j – 2; , 2p jY −  
– коефіцієнт масштабування перетворення відстані з 
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тривимірної моделі 2j −  в першу тривимірну модель 
j p= ; , 2p jX −  – матриця відносного повороту камери 

з позиції 2j −  на першу позицію j p= . 

Zmodel
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z
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j j
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j
j

R
B

+
+

+
+

x
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1jCAM +

 
Рис. 2. Структура векторів, що описують положення 

БПЛА у просторі (Fig. 2. The structure of vectors 
describing the position of the UAV in space) 
 

Одним з основних недоліків використання даних 
візуальної одометрії (особливо отриманих протягом 
тривалого часу) це сукупна похибка в оцінці поло-
ження камери. Ця похибка призводить до відхилення 
розрахункової траєкторії від реальної. Ця похибка збі-
льшується зі збільшенням довжини траєкторії. Вико-
ристання підходу ковзаючого вікна при оцінці основ-
них показників зображення та розрахунку субтраєкто-
рій БПЛА CAMTi дозволяє зменшити цю похибку. 

1.2. Перетворення координат. Використову-
ючи для виявлення атаки спуфінгу БПЛА даних по-
рівняння, GPSTi і CAMTi необхідно враховувати фак-
тор відмінності систем координат цих субтраєкторій. 
Відповідно перед їх порівнянням виникає необхід-
ність в узгодженні даних про ці субтраєкторії та пе-
реведення їх в одну систему координат. 

GPSTi найчастіше представляється в наземній 
системі координат, наприклад WGS 84 (World 
Geodetic System – являє собою астрономо-геодези-
чну-гравіметричну систему відліку, вписану у фігуру 

землі) або UTM (Universal Transverse Mercator –  
система картографічних проекцій, в якій поверхня 
Землі розділена на 60 витягнутих у меридіональному 
напрямку зон шириною 6 градусів). CAMTi  оціню-
ється в системі координат моделі тривимірних зобра-
жень усередині ковзаючого вікна. 

Ці системи координат мають різний початок, 
масштаб та орієнтацію осей. 

За основу, як зразок, у роботі пропонується 
брати систему планіметричного позиціонування за 
допомогою GPS. У ковзаючому вікні система коор-
динат GPSTi перетворюється на систему CAMTi  з ви-
користанням двовимірної конформної моделі: 

 ( )0 ,i jTGPST X R GPS= + ρ ϕ  (5) 

де ϕ – кут повороту, ρ – масштабний коефіцієнт, Х0 – 
вектор трансляції системи координат GPSTi відносно 
системи координат CAMTi. 

У виразі (5) TGPSTi  – це перетворений вектор 
положення GPSi  у виразі (2). Для отримання ϕ, ρ та 
Х0 використовувалися відповідні координати пер-
шого і останнього зображення в межах ковзаючого 
вікна від GPS і засобів візуальної одометрії. Після пе-
ретворення GPSTi трансформується TGPSTi: 

( ) ( ){ }
( )

1 1, , , , ;

1 2.

i j j j k j kTGPST t TGPS t TGPS

j i k

+ − + −=

= − −



  (6) 

Для підвищення точності даних векторів поло-
ження БпЛА в умовах просторового переміщення 
(Его-переміщення) доцільно використовувати додат-
кові методи та інструменти, зокрема методи штуч-
ного інтелекту. З цією метою в роботі пропонується 
вдосконалений метод інтелектуальної оцінки оптич-
ного потоку та формування дескрипторів з викорис-
танням рекурентних згорткових нейронних мереж. 

1.3. Оцінка оптичного потоку та формування 
дескрипторів з використанням рекурентних згор-
ткових нейронних мереж. Для оцінки оптичного по-
току та формування дескрипторів «Переміщення» 
БПЛА, а також прийняття рішення про атаку спу-
фінгу, у роботі пропонується використовувати мере-
жеву структуру на основі рекурентних нейронних 
мереж. Структура методу проілюстровано на рис. 3.   
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Рис. 3. Структура методу оцінки «Переміщення» з використанням рекурентних згорткових нейронних мереж 

(Fig. 3. The structure of the method of estimating "Movement" using recurrent convolutional neural networks) 
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Розглянемо докладніше представлений метод. У 
першій частині схеми пропонується використовувати 
мережу PWC-Net, запропоновану NVIDIA Corporation 
[16], щоб згенерувати поле оптичного потоку для пос-
лідовних пар ковзаючих зображень. PWC-Net – це 
компактна та ефективна модель згорткової нейронної 
мережі для оцінки поля оптичного потоку. Наступною 
сполучною ланкою представленої схеми є кодуваль-
ник та декодер оптичного потоку. Кодер повинен ви-
вчити приховане представлення оптичного потоку та 
виконати генерацію його. Декодер з архітектурою, що 
є зворотньою кодувальнику, повинен відновлювати 
поле оптичного потоку так щоб кодер можна було на-
вчати окремо неконтрольованим чином. Процес коду-
вання та декодування показаний на рис. 4. 
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Рис. 4. Структурна схема процесу кодування  

та декодування (Fig. 4. Block diagram  
of the encoding and decoding process) 

 

Кодер складається з 9 згорткових шарів, за кож-
ним з яких слідує функція активації Rectified Linear 
Unit (ReLU). Для ініціалізації використовується ме-
тод Xavier. Кодер генерує підпростір оптичного по-
току з 1024 каналами, кожен з роздільною здатністю 
20×6. Потім підпростір оптичного потоку відновлю-
ється в декодері з чотирма рівнями декодування, за 
кожним з яких слідує операція підсумовування та 
підвищення дискретизації. Візьмемо приклад пер-
шого рівня декодування, шар «Зворотнч згортка 5» 
деконволюціонує тензор (20×6×1024), створений 
«Згортка_6», і генерує новий тензор розміром 
40×12×512. Потім він складається з тензором, згене-
рованим шаром «Згортка_5.1» розміром 40×12×512, 
для генерації нового тензора розміром 40×12×1024. 
При цьому використовується згортковий шар "потік 
5", щоб згенерувати відновлений оптичний потік 
(40×12×2). Відновлений оптичний потік піддається 
підвищуючої дискретизації за допомогою білінійної 
інтерполяції для використання на наступному рівні 
декодування. З використанням чотирьох рівнів деко-
дування підпростір оптичного потоку відновлюється 

до вихідного поля оптичного потоку. Під час  
навчання кодувальника використовується відновлене 
поле оптичного потоку як контрольний сигнал і порі-
внюється з вихідним полем оптичного потоку, згене-
рованого моделлю PWC-Net. 

Слід зазначити, що у цьому використовуються 
піксельні квадрати втрат RMSLE для представлення 
перепусток. Функція втрат визначається як: 

 

( ) ( )( )
2

2
log 1 log 1

i i
пот

i
f  = + − + 

 
∑ φ φ  , (7) 

де 
( )i

φ  та ( )iφ  – відновлений вектор оптичного потоку 
i-го пікселя та вектор вхідного оптичного потоку. 

Після кодувальника згорткової нейронної мережі, 
наступний елемент схеми – глибока рекурентна нейронна 
мережа. Вона призначена для проведення послідовного 
навчання, тобто для моделювання динаміки та відносин між 
послідовністю підпростору оптичного потоку. Рекурентна 
нейронна мережа в даний час є кращою мережею для 
обробки даних часових рядів і широко використовується в 
багатьох галузях [17]. У роботі використовується мережа з 
довгою короткостроковою пам'яттю (LSTM), яка здатна 
досліджувати довгострокові залежності. Таким чином, 
розроблений метод оцінки «Его-переміщення» з 
використанням рекурентних згорткових нейронних мереж, 
відмінною особливістю якого є комплексне використання 
рекурентних згорткових нейронних мереж при 
дослідженні малорозмірного простору оптичного потоку 
та дескрипторів гістограми напрямку переміщення БПЛА, 
що дозволило врахувати особливості «Его-переміщення» 

1.4. Порівняння субтраєкторій камери та GPS. Для 
оцінки значень даних двох субтраєкторій необхідно визна-
читися з додатковим показником порівняння. У роботі про-
понується використовувати показник суми евклідових від-
станей між відповідними точками CAMTi та iTGPST  . Ана-
літичний вираз для розрахунку суми евклідових відстаней 
між точками траєкторії є таким: 
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( )( )
( )1 2

1 2

,

, ,

i i
i k

j jj i k

COPMPR CAMT TGPST

d TGPS CAM+ −
= − −

=

= ∑
 (8) 

де ( ),j jd TGPS CAM  – евклідова відстань між jCAM  та 

jTGPS . На рис. 5 представлена ілюстрація евклідова від-

стані між відповідними точками jCAM  та jTGPS  в ме-

жах ковзаючого вікна з п'яти точок. На цьому рисунку то-
чка C’ є початковою точкою спуфінгу БПЛА і точкою його 
перенаправлення в результаті GPS спуфінгу, що запису-
ється в CAMTi. Евклідову відстань можна використовувати 
як інструмент прямого порівняння jCAM  і jTGPS . У той 

же час для непрямого порівняння можна використовувати 
кутову відстань та таксономічну відстань між дескрипто-
рами траєкторій (гістограма напрямку переміщення CAMTi 
та iTGPST ). Дескриптор траєкторії гістограми напрямку 
переміщення являє собою структуру формалізації даних в 
комірки якої записується величина зміщення об'єкта, що 
рухається, в різних напрямках від 0о до 360о. Величина чи-
сла інтервалів гістограми визначає кутовий дозвіл гістог-
рами, відповідно до виразу: 

 360PM NI= ° , (9) 

де PM  – кутовий дозвіл гістограми, NI  – величина кіль-
кості інтервалів гістограми. 
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Рис. 5. Ілюстрація евклідова відстані між відповідними 

точками CAMi  та TGPSi в межах ковзаючого вікна  
з п'яти точок (Fig. 5. Illustration of the Euclidean  
distance between the respective CAMi and TGPSi  

points within a five-point sliding window) 
 
Приклад такої оцінки кутового дозволу у вигляді ілю-

страції гістограми напрямку переміщення при 8NI =
представимо на рис. 6. 
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Рис. 6. Приклад дескрипторів  траєкторії гістограми  

напряму переміщення з вісьма комірками, відстань Dj,j+1 
ділиться між двома найближчими комірками щодо кута 
θj,j+1 (Fig. 6. Example of descriptors of the trajectory of the 

histogram of the direction of movement with eight cells, 
 the distance Dj,j+1 is divided between the two nearest  

cells relative to the angle θj,j+1) 
 
Скористаємося відомою методикою, описаною 

в роботі [18]. Відповідно до даної методики розраху-
нку відстані , 1j jD +  спільно з азимутальним кутом

, 1j j+θ  є основними складовими при оцінці гістог-
рами напрямку переміщення, 

 ( )( )( )1
, 1 1 1tan 2 ,j j j j j ja x x y y−
+ + += − −θ  (10) 

при цьому частка комірки обчислюється як: 

 ( )( )( ), 1 , 11 1 .j j j jD PM NI+ += − − −α θ   (11) 

Дві найближчі комірки гістограми обчислю-
ються відповідно до виразів: 

 , 11 1j jNI PM+ = + θ , (12) 

 2 1 1NI NI= + . (13) 

Для порівняння CAMTj і GPSTj з дескрипторами 
гістограми напряму переміщення виникає потреба у 
перетворенні та адаптації GPSTj до системи коорди-
нат CAMTj. Для цього автори [18] пропонують дві 
міри відмінності та адаптації: 

1. Кутова відстань між дескрипторами гістог-
рами напряму переміщення: 

 ( ) 11, cos
a b

a b
a b

−  
=   

 
β

π
, (14) 

2. Таксономічна відстань між дескрипторами гі-
стограми напряму переміщення: 

 ( )
1

,
p NI

i i
i

a b a b
=

=
= −∑χ , (15) 

де a та b – відповідно дескриптори гістограми напря-
мку переміщення траєкторій iCAMT  та iTGPST ; ai та 
bi – i-ті компоненти a та b. 

2. Дослідження розробленого методу 
виявлення спуфінгу БПЛА 

Для дослідження та оцінки ефективності за-
пропонованого методу виявлення спуфінгу БПЛА 
було використано 50 фотографій території Націона-
льного технічного університету «Харківський полі-
технічний інститут». На рис. 7 показаний один з фо-
тознімків та лінії польоту БПЛА, що використову-
ються при реалізації різних сценаріїв кібератаки. На 
рис. 8 представлені два послідовні зображення на-
бору даних. 
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Рис. 7. Супутникове фотозображення  
Національного технічного університету «Харківський  

політехнічний інститут» (а) та лінії польоту БПЛА  
за представленим на фотозображенні маршрутом (б) 
(Fig. 7. Satellite photo image of the National Technical  
University "Kharkiv Polytechnic Institute" (a) and UAV  
flight lines along the route (b) shown in the photo image) 

 

 
         а                                               б 

Рис. 8. Стереозображення  
Національного технічного університету «Харківський  

політехнічний інститут» з висоти польоту БПЛА  
(Fig. 8. Stereo image of the National Technical University 

"Kharkiv Polytechnic Institute" from the height of the UAV) 
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У ході дослідження виконано імітаційне моде-
лювання справжніх та хибних траєкторій БПЛА 
(рис. 7, б). На рис. 9 схематично представлений пер-
ший сценарій спуфінгу БПЛА. Зображення та коор-
динати GPS на заздалегідь визначених та хибних тра-
єкторіях вибираються відповідно до лінії польоту. З 
рис. 10 видно, що спочатку певна траєкторія польоту 
БПЛА (траєкторія АС) була перервана активним спу-
фінгом у точці В. При цьому БПЛА був перенаправ-
лений в точку С'. Передбачалося, що у сегменті по-
льоту АВ не відбувалося аномальних подій спуфінгу. 
Виходячи з цього, попередньо задана траєкторія по-
льоту БПЛА і справжня траєкторія імітації БПЛА 
співпадають на цій ділянці. У кожному ковзаючому 
вікні iW , GPS-положення зображень БПЛА з геоте-
гами використовувалися для побудови iGPSТ , а від-
повідні зображення використовувалися для побудови 

iCAMТ . Після атаки спуфінгу в точці В, вимірювання 
GPS під час польоту БПЛА над лінією ВС' повинні 
демонструвати лінію ВС. Отже, положення GPS лінії 
ВС повинні представлятися підробленим розташу-
ванням GPS в лінії ВС'. 
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' ' '49 5951

' ' '49 5950

' ' '49 5952

  

  

  

  

  

  

 
Рис. 9. Схема першого сценарію спуфінгу БПЛА 
(Fig. 9. Scheme of the first UAV spoofing scenario) 

 
На рис. 10  наведені графіки залежності показ-

ників виявлення спуфінгу (β, χ, COPMPR) від значень 
позиції зображення. 
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Рис. 10. Графіки залежності показників виявлення спуфінгу (β, χ, COPMPR) від значень позиції зображення 
(Fig. 10. Graphs of dependence of spoofing detection indicators (β, χ, COPMPR) on image position values) 

 
Як видно із рис. 10, а при збігу позиції зобра-

ження, отриманого від засобів візуальної одометрії, з 
позиціями GPS у ковзаючому вікні показник β куто-
вої відстані між дескрипторами гістограми на-
прямку переміщення близький до нуля. Однак при до-
сягненні вікна з номером 27 і введенням першого під-
робленого GPS-положення у вікно значення показ-
ника спуфінгу β починає зростати. Максимальна різ-
ниця між iCAMТ  та iGPSТ  спостерігається в межах 
ковзаючого вікна 33. Після проходження певного ві-
кна (на прикладі це ковзаюче вікно 41) β знову стає 
близьким до нуля, так як у цих позиціях iCAMT  збіга-
ється з iTGPST . Результати досліджень показників χ  
і COPMPR показують їх значну залежність від вели-
чини ковзаючого вікна. При цьому дані показники та-
кож вказують на позицію 33 як точку виявлення спу-
фінгу. Використання розробленого методу оцінки оп-
тичного потоку та формування дескрипторів з викори-
станням рекурентних згорткових нейронних мереж 
дозволило до 3% підвищити точність оцінки помилко-
вих GPS-положень БПЛА. Це особливо помітно на 
рис. 10, а при використанні показника β кутової відс-
тані між дескрипторами гістограми спрямування  
переміщення. Кількість помилкових GPS-положень, 

що фіксуються розробленим методом виявлення спу-
фінгу БПЛА з використанням засобів візуальної одо-
метрії, наведено в табл. 1. 

 
Таблиця 1 – Кількість помилкових GPS-положень,  

що фіксуються методом виявлення спуфінгу БПЛА 
з використанням засобів візуальної одометрії 

 COPMPR β χ 
W = 9 30 13 16 

W = 15 31 19 21 
W = 21 32 25 27 

WNEW = 21 33 28 28 
 
Представлені результати демонструють практи-

чно 100% показник виявлення помилкових GPS-по-
ложень за допомогою COPMPR. Це обґрунтовується 
більшою чутливістю COPMPR до невеликих змін 
швидкості БПЛА внаслідок спуфінгу. 

Ще один сценарій спуфінгу БПЛА графічно зо-
бражено на рис. 11. Відмінною особливістю цього 
сценарію порівняно з попереднім є заздалегідь задана 
траєкторія БПЛА, яка представляє собою криву лі-
нію. При цьому напрям у початковій траєкторії  
змінюється поступово з інтенсивністю 1о від одного 
положення зображення до іншого. 
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Рис. 11. Схема другого сценарію спуфінгу БПЛА 

(Fig. 11. Scheme of the second UAV spoofing scenario) 

Результати реакції показників спуфінгу на зміни 
траєкторій представлені на рис. 12. 

Як видно з рисунку, всі досліджувані показники 
спуфінгу при величинах ковзаючого вікна від 15 і 
вище дають можливість оцінки активних кібератак 
на БпЛА. При цьому кількість виявлених помилко-
вих GPS-положень вище за використання показників 
COPMPR  та χ . У той же час використання розроб-
леного методу оцінки оптичного потоку та форму-
вання дескрипторів з використанням рекурентних 
згорткових нейронних мереж дозволило до 5% підви-
щити точність оцінки помилкових GPS-положень 
БПЛА. Це особливо помітно на рис. 12 (в) при вико-
ристанні показника COPMPR  суми евклідових відс-
таней між точками траєкторії. 
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Рис. 12. Графіки залежності показників виявлення спуфінгу (β, χ, COPMPR) від значень позиції зображення  
під час використання другого сценарію (Fig. 12. Graphs of dependence of spoofing indicators (β, χ, COPMPR)  

on the values of the image position when using the second scenario) 
 

Висновки 
Таким чином, розроблено метод виявлення спу-

фінгу БПЛА на основі інтелектуальної оцінки оптич-
ного потоку та обробки даних візуальної одометрії. 
Відмінною особливістю методу є використання тех-
нології розрахунку субтраєкторії iCAMT  на основі 
субтраєкторій візуальної одометрії та iGPSТ  з GPS-
положень у ковзаючому вікні з урахуванням інтелек-
туальної оцінки оптичного потоку та формування де-
скрипторів «Его-переміщення» БПЛА. В якості порі-

вняння показників спуфінгу було запропоновано ви-
користання заходів β , χ  та COPMPR . Результати 
експерименту для двох сценаріїв спуфінгу показали 
ефективність оцінки положень принаймні двох з 
трьох показників ( χ  та COPMPR ), в умовах викори-
стання ковзаючих вікон розміром від 15 і вище, з ча-
совою затримкою, що становить половину розміру 
вікна. Крім того, показано, що використання інтеле-
ктуального методу оптичного потоку та формування 
дескрипторів з використанням рекурентних згортко-
вих нейронних мереж. 
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Интеллектуальный метод определения спуфинга БПЛА 

Д. Г. Волошин, С. С. Бульба 
Ан н от а ц и я .  В работе представлен интеллектуальный метод обнаружения спуфинга БПЛА. Отличительной осо-

бенностью метода является использование технологии расчета субтраектории на основе субтраекторий визуальной одо-
метрии и GPS-положений в скользящем окне с учетом интеллектуальной оценки оптического потока и формирования де-
скрипторов «Эго-перемещения» БПЛА. В ходе исследования проведен анализ и сравнительные исследования широкого 
спектра методов спуфинга БПЛА, выявлены наиболее часто рекомендованные и практически используемые методы. Сде-
лан вывод об актуальности проблематики GPS-спуфинга. Проведен анализ методов защиты от GPS спуфинга БПЛА. Вы-
явлены перспективные направления интеллектуального обнаружения спуфинга БПЛА с использованием методов и 
средств визуальной одометрии. В ходе исследования методов фиксации входных данных предложен подход оценки опти-
ческого потока с использованием скользящего окна. При этом аргументировано доказана необходимость интеллектуаль-
ной обработки входных данных. Оценка оптического потока и формирование дескрипторов проводилась с использова-
нием рекуррентных сверточных нейронных сетей. В результате разработана структурная схема метода обнаружения 
спуфинга БПЛА. Это позволило провести исследование разработанного метода. Результаты эксперимента для двух сце-
нариев спуфинга показали эффективность оценки положений не менее двух из трех показателей в условиях использования 
скользящих окон размером от 15 и выше, с временной задержкой, составляющей половину размера окна. 

К л юч ев ы е  сл ов а :  спуфинг; БПЛА; скользящее окно; оптический поток; дескриптор. 
 

Intelligent UAV Spoofing Detection Method 
Denys Voloshin, Serhii Bulba 

Abstract .  The paper presents an intelligent method for detecting UAV spoofing. A distinctive feature of the method is the 
use of subtrajectory calculation technology based on visual odometry subtrajectories and GPS positions in a sliding window, taking 
into account the intelligent estimation of the optical flow and the formation of UAV “Ego-movement” descriptors. In the course of 
the study, an analysis and comparative studies of a wide range of UAV spoofing methods were carried out, the most frequently 
recommended and practically used methods were identified. The conclusion is made about the relevance of the problems of GPS 
spoofing. The analysis of methods of protection against UAV GPS spoofing has been carried out. Promising directions for intelli-
gent detection of UAV spoofing using methods and means of visual odometry are identified. In the course of studying methods for 
fixing input data, an approach was proposed for estimating the optical flow using a sliding window. At the same time, the need for 
intelligent processing of input data is argued. The estimation of the optical flow and the formation of descriptors was carried out 
using recurrent convolutional neural networks. As a result, a block diagram of the UAV spoofing detection method was developed. 
This allowed us to study the developed method. The results of the experiment for two spoofing scenarios showed the efficiency of 
estimating the positions of at least two of the three indicators under the conditions of using sliding windows of size 15 or more, 
with a time delay of half the window size. 

Key words :  spoofing; UAV; sliding window; optical flow; handle. 
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