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ФОРМУВАННЯ ПЕРЕЛІКУ КРИТИЧНИХ АВІАЦІЙНИХ ІНФОРМАЦІЙНИХ 
СИСТЕМ В УМОВАХ РЕАЛІЗАЦІЇ КІБЕРЗАГРОЗ 

 
Ан от а ц ія .  Предмет статті – методи, моделі та методики формування переліку об’єктів критичної інформацій-
ної інфраструктури (КІІ). Мета даної статті – на основі розробленої уніфікованої моделі даних сформувати пере-
лік критичних авіаційних інформаційних систем (КАІС) і визначити їх метрики зв’язності та складності. Результа-
ти. На основі раніше розробленої авторами уніфікованої моделі даних було створено методику формування пере-
ліку об’єктів КІІ, яка за рахунок мультирівневої деталізації, ієрахрічного представлення множин, що характеризу-
ють системи та їх компоненти, а також введення матриці інцидентності кібербезпеки КІІ, її симплексних комплек-
сів та Q-аналізу, дозволила сформулювати перелік КАІС та визначити їх зв’язність (співвідношення q-зв’язків 
множин кіберзагроз (КЗ) та КАІС). Висновки. Проведене дослідження показало, що відношення q- зв’язків множин 
КЗ має більш високу зв’язність у порівнянні з аналогічними відношеннями q-зв’язків множин систем КАІС, а це свідчить 
що реалізації однієї КЗ може ініціювати каскадний ефект на інші зв’язані загрози та призвести до важких, а іноді і руйні-
вних наслідків для певної системи КАІС. Крім того, обчислені міри складності комплексів KAIS = 1,39 та THREATS = 1,13 
свідчать про більшу «складність» систем КАІС. Зазначені результати можуть бути використані відповідними держа-
вними органами для формування переліку об’єктів КІІ з метою застосування адекватних методів і засобів захисту. 
Ключові  слова:  критична інфраструктура; критична інформаційна інфраструктура; критичні авіаційні інфор-
маційні системи; кіберзагрози; симплекси; матриця інцидентності. 
 

Вступ 
Сучасні тенденції розвитку інформаційно-

комунікаційних технологій (ІКТ) спричинили фено-
менальну залежність суспільства від послуг, які на-
дають різноманітні галузі інфраструктури. Сьогодні 
якість та доступність таких послуг є одними з голо-
вних показників розвитку інфраструктури держави, 
а забезпечення їх захисту та стабільного функціону-
вання є найважливішою і обов’язковою складовою 
національної безпеки розвинених держав. Збільшен-
ня концентрації засобів та ресурсів для захисту еле-
ктронних інфраструктур різних типів зумовило не-
обхідність ранжування інфраструктурних об’єктів, 
виділення найважливіших з них та появи поняття 
критична інфраструктура (КІ) держави. Зазвичай, до 
цієї категорії відносять енергетичні та транспортні 
магістральні мережі, нафто- та газопроводи, морські 
порти, канали швидкісного та урядового зв'язку, 
системи життєзабезпечення мегаполісів, високо-
технологічні підприємства та підприємства військо-
во-промислового комплексу, а також центральні 
органи влади. Особливої уваги потребує авіаційна 
галузь, з огляду на необхідність забезпечення безпе-
рервної комунікації та взаємодії між наземними сис-
темами і повітряними суднами. Тому, першочерго-
вим аспектом стає визначення об’єктів, які є крити-
чними для забезпечення їх постійного функціону-
вання. Проте, необмежена кількість об'єктів і пара-
метрів систем, які постійно варіюються, та важко 
прогнозована поведінка об'єктів з великою кількіс-
тю взаємозв’язків є основними причинами трудно-
щів виявлення об’єктів КІ держави. 

1. Аналіз існуючих досліджень 
Базовим компонентом КІ є інформаційна скла-

дова – критична інформаційна інфраструктура (КІІ). 
Основними причинами важливості КІІ є широке 
застосування ІКТ у всіх сферах людської діяльності, 

залежність від них громадян, суспільства і держави, 
а також збільшення уразливостей та потенційних 
загроз різного характеру. Крім того, в деяких держа-
вах особливий акцент ставиться на значення КІ для 
нації, навіть саме визначення КІІ вживається як кри-
тична національна інформаційна інфраструктура.  

Аналіз вітчизняної нормативної бази свідчить, 
що галузь захисту КІІ у нашій державі перебуває на 
початковому етапі формування. Чинним законодав-
ством досі не визначений вичерпний перелік 
об’єктів КІІ держави, а вказані лиш об’єкти окремих 
галузей [1–3], що потребують захисту з боку держа-
ви: підприємства, які мають стратегічне значення 
для економіки та безпеки держави; особливо важли-
ві об’єкти електроенергетики; особливо важливі 
об’єкти нафтогазової галузі; важливі державні 
об’єкти, у тому числі пункти управління органів 
державної влади та органів місцевого самовряду-
вання; об’єкти можливих терористичних посягань; 
об’єкти, які підлягають охороні і обороні в умовах 
надзвичайних ситуацій і в особливий період; 
об’єкти, що підлягають обов’язковій охороні під-
розділами Державної служби охорони за договора-
ми; об’єкти підвищеної небезпеки (в т.ч. Перелік 
особливо небезпечних підприємств, припинення 
діяльності яких потребує проведення спеціальних 
заходів щодо запобігання заподіянню шкоди життю 
та здоров’ю громадян, майну, спорудам, навколиш-
ньому природному середовищу; об’єкти, які вклю-
чені до Державного реєстру потенційно небезпечних 
об’єктів; радіаційно небезпечні об’єкти, для яких 
розробляється об’єктова проектна загроза; об’єкти, 
які віднесені до категорій з цивільного захисту; 
об’єкти, що належать суб’єктам господарювання, 
проектування яких здійснюється з урахуванням ви-
мог інженерно-технічних заходів цивільного захис-
ту; чергово-диспетчерська система екстреної допо-
моги населенню за єдиним безкоштовним телефон-
ним номером виклику екстрених служб 112; аварій-
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но-рятувальні служби; Національна система конфі-
денційного зв’зку; платіжні системи; нерухомі 
об’єкти культурної спадщини. 

Аналіз критеріїв за якими можливо виділити чи 
ідентифікувати об’єкти КІІ був проведений у [4]. 
Встановлено, що одні з перших критеріїв ідентифі-
кації КІ були вказані в Директиві ЄС [5]. Відповідно 
до якої, кожна держава повинна ідентифікувати по-
тенційні КІ, які відповідають вимогам двох основ-
них груп критеріїв – міжгалузевих і галузевих. Між-
галузеві критерії повинні включати в себе: 1) крите-
рії втрати (оцінюються з точки зору потенційного 
числа загиблих або травмованих); 2) критерії еко-
номічних наслідків (оцінюються з точки зору зна-
чущості економічних втрат та / або деградації про-
дуктів і послуг, включаючи потенційні екологічні 
наслідки); 3) критерії впливу на громадськість (оці-
нюються з точки зору впливу на суспільну довіру, 
фізичні страждання і порушення повсякденного 
життя, включаючи втрату важливих послуг). Галу-
зеві критерії повинні враховувати характеристики 
окремих секторів КІ. Вони визначають характерні 
риси або функції об’єктів, включених до об’єктів КІ. 

У США, згідно [6], прийнято поділяти КІ на ті, 
що пов’язані з міжнародними організаціями (об’єкти 
енергетики, транспорт, банківсько-фінансова систе-
ма, телекомунікації) і ті, які з ними не пов’язані (на-
приклад, водопостачання, служби порятунку, держа-
вне управління). Відповідно до [4], об’єкти КІ поді-
ляються за категоріями наслідків на різні напрями та 
сектори: економіка, фінанси, навколишнє середови-
ще, здоров’я і безпека, технологічне середовище, 
тривалість впливу. Також критичність може бути 
описана трьома загальними характеристиками [7]: 
критична частка, критичний час та критична якість. 

В Україні єдиним переліком критеріїв, які мо-
жуть бути використані для ідентифікації об’єктів КІІ 
є затверджений у [8] перелік негативних наслідків, до 
яких може призвести кібератака на інформаційно-
телекомунікаційну систему (ІТС), до яких належить: 
1) виникнення надзвичайної ситуації техногенного 
характеру та/або негативний вплив на стан екологіч-
ної безпеки держави (регіону); 2) негативний вплив 
на стан енергетичної безпеки держави; 3) негативний 
вплив на стан економічної безпеки держави; 4) нега-
тивний вплив на стан обороноздатності, забезпечення 
національної безпеки та правопорядку у державі; 
5) негативний вплив на систему управління держа-
вою; 6) негативний вплив на суспільно-політичну 
ситуацію в державі; 7) негативний вплив на імідж 
держави; 8) порушення сталого функціонування фі-
нансової системи держави; 9) порушення сталого 
функціонування транспортної інфраструктури держа-
ви; 10) порушення сталого функціонування інформа-
ційної та/або телекомунікаційної інфраструктури 
держави, в тому числі її взаємодії з відповідними ін-
фраструктурами інших держав.  

Питаннями захисту КІІ держави займаються такі 
вітчизняні та закордонні вчені: Х. Алькарас, Д. Бірюков, 
Д. Бобро, Д. Грітсаліз, О. Довгань, Є. Єлісєєва, 
А. Кондратьєв, М. Мерабті, Л. Романо, Х. Сятерліс, 
І. Фовіно, В. Харченко та ін. Проте переважна більшість 

досліджень не є системними: здебільшого вони орієнто-
вані на розробку й застосування превентивних та контр-
заходів для захисту окремих об’єктів КІ чи КІІ; мало 
уваги приділяється механізмам формування переліку 
КІІ держави, а відомі методи й методики (згідно міжна-
родних стандартів та рекомендованих практик), які не є 
формалізованими, що ускладнює їх застосування на 
загальнодержавному рівні, зокрема в авіаційній галузі. З 
огляду на це мета роботи – на основі розробленої уніфі-
кованої моделі даних сформувати перелік критичних 
авіаційних інформаційних систем (КАІС) та визначити 
їх метрики зв’язності та складності. 

2. Основна частина дослідження 
Серед галузей КІ особливого захисту потребує 

авіаційна галузь держави, де відповідно до керівних 
документів (зокрема [9, 10]), необхідно ідентифікувати 
і захищати КАІС. Адже очевидно, що несанкціоноване 
втручання у роботу КАІС може призвести до значних 
економічних збитків, людських жертв і руйнування 
загальнодержавної інфраструктури. Проте, жоден із 
керівних документів ICAO чи ECAC щодо забезпечен-
ня захисту міжнародної цивільної авіації не містить 
повний перелік КАІС, що ускладнює розробку ефекти-
вних методів захисту КАІС від різного роду кіберзаг-
роз. Зважаючи на це, була розроблена уніфікована мо-
дель даних для формування переліку об’єктів КІІ дер-
жави [11–16]. Відповідно до якої, повна множина кате-
горій систем КІІ у певній галузі S  може бути предста-
влена як:  

    1 21 , , , ,n
i ni  S S S S S  (1) 

де ( 1, )i i n S S  – категорії систем в певній галузі 
КІ, n  – загальна кількість категорій систем.  

Множина категорій iS  може бути представле-
на у вигляді множини систем: 

    11 2, ..., ,,
ii ij iij i m

m


 S S S SS  (2) 

де ij iS S  ( 1, , 1, )ii n j m   – системи i -ої катего-

рії, im  – кількість систем i -х категорій. 
Множина систем ijS  може бути представлена у 

вигляді множини підсистем: 

    1 1 2, ,... ,,i
ij

j
ij ij

r
ijkk ij ijrS S S


 S S  (3) 

де ijk ijS  S  ( 1, , 1, , 1, )i iji n j m k r    – множина 

підсистем системи ijS , ijr – кількість підсистем ij -ї 
системи. 

Множина підсистем системи ijkS  може бути 
представлена у вигляді підмножини підсистем: 

    1 1 2, ,.. ,.,ijk
ijkijk ijk

v
ijkp vp ijk ijkS S S


 S S  (4) 

де ijkp ijkS  S  ( 1, , 1, , 1, , 1, )i ij ijki n j m k r p v     – 

підмножина підсистем ijkS , ijkv  – кількість підм-
ножин ijk-ої підсистеми. 
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У залежності від можливостей деталізації кате-
горій галузі КІІ підмножина підсистем ijkpS  може 
бути також представлена у вигляді підмножин з пог-
либленим рівнем деталізації. Тому існує необхідність 
представлення повної множини категорій систем у 
галузі КІІ S  у загальному вигляді таким чином:  

 , ,...,0 1 2 11
1 21 2 , ,...,1 1 1 ,i i ii l

ll

nnn
i i ii i i


  

   
   

   
S S     (5) 

де 
1 2, ,..., li i i S S  1 0( 1,i n , 

12 1, ii n , 

1 2 1, ,...,1, )
ll i i ii n


  – рівні деталізації категорій систем 

S , l  – кількість рівнів деталізації категорій систем. 
Для визначення зв’язності отриманих за допомо-

гою уніфікованої моделі даних сформуємо згідно [17] 
матрицю інцидентності   (6), яка для визначеної 
множини систем КАІС (обраного рівня деталізації) 

 1 2
1

{ ,} , , ,
m

i m
i

Y Y Y Y


  Y   де iY  Y  ( 1, )i m , де 

m  – загальна кількість систем, та множини кіберзагроз 
(КЗ) об’єктам КІ держави  

   1 21 , , , ,n
j nX X X X


  X   

де iX  X  ( 1, )j n , де n  – загальна кількість КЗ 
відображає відношення впливу  . Матриця інцидент-
ності визначає відношення   ,ij    що характеризує 

можливість певної КЗ jX  вплинути на певну систему 

КАІС iY  (де 1ij  , якщо  , 1,i jY X   та 0ij  , 

якщо  , 1i jY X  ). 

  ( 1, , 1, )ij i m j n 
   , (6) 

після чого можливо сформувати множини вершин 
комплексу, що характеризують перелік можливих 
КЗ для певної системи  ;YK X  , та перелік систем, 

на які може вплинуть певна КЗ  1;XK Y  . При 

необхідності розгляду комплекс у цілому, доцільно 
використати поняття ланцюга зв’язку, який відо-
бражає той факт, що два симплекси можуть і не ма-
ти спільної грані, але можуть бути зв’язані за допо-
могою послідовності проміжних симплексів. Симп-
лекційний комплекс – це математичне узагальнення 
поняття планарного графа, що відображає багатомі-
рну природу бінарного відношення системи. Оскі-
льки симплекційний комплекс є множиною симпле-
ксів, з’єднаних між собою за допомогою спільних 
граней, то за характеристику зв’язку можна брати 
величину грані, спільної для двох симплексів. Отже, 
якщо множини Y  та X  мають m  і n  елементів 
відповідно, то матриця   є матрицею розміром 
 m n , яка складається з нулів та одиниць. Добуток 

Т  – це число, що стоїть на місці  ,i j  та є скаля-
рним добутком рядків i та j матриці . Воно дорів-

нює числу одиниць, що знаходяться на одних і тих 
самих місцях у рядках i  та j  матриці   і відпові-
дає значенню  1q  , де q  – розмірність спільної 
гарні симплексів p  і r , заданих рядками i  та j . 
Таким чином, для знаходження q - спільних граней 
усіх пар Y -симплексів у  ;YK X   необхідно: скла-

сти матрицю Т  розміром  m m ; оцінити 
Т  , де  ij   , a 1ij   для , 1,i j m . Цілі 

числа на діагоналі матриці є розмірностями сим-
плексів Y , а Q -аналіз здійснюється перевіркою 
інших комбінацій стовпчиків та рядків. Аналіз для 

 1;XK Y   виконується за допомогою складення 

матриці Т    , де   – матриця розміром 
 n n , що складається з одиниць. Цілі числа на 
діагоналі матриці також є розмірностями симплексів 
X , а Q - аналіз здійснюється перевіркою інших 

комбінацій стовпчиків та рядків. Кількість різних 
q - зв’язних комбінацій комплексу K  позначається 
через число qQ , а їх упорядковані в порядку спа-
дання значення є першим структурним вектором 
комплексу. За допомогою структурного вектору 
згідно [17] та виразу  

 0 ( 1) ( 1)( 2) ,N
ii i Q N N

          

можна отримати і порівняти міру складності ком-
плексів. 

На основі запропонованої уніфікованої моделі 
даних та згідно [18] створено методику (рис. 1), яка 
дозволяє формувати перелік об’єктів КІІ певної га-
лузі та на загальнодержавному рівні.  
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Рис. 1. Методика формування переліку об’єктів галузі КІІ 

Методика складається з наступних кроків:  
1) Визначення категорій систем певної галузі 

КІІ чи держави взагалі згідно (1);  
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2) Визначення систем та підсистем згідно (2)-(4); 
3) Формування переліку об’єктів галузі КІІ чи 

держави взагалі у загальному вигляді на основі (5);  
4) Побудова матриць інцидентності та визна-

чення зв’язності систем певної галузі КІІ та КЗ згід-
но (6). 

3. Експериментальне дослідження 
Відповідно запропонованої методики, розгля-

немо приклад формування переліку об’єктів КІІ для 
авіаційної галузі (на основі системи КАІС) згідно 
[19], при 3n   з урахуванням (1), визначимо мно-
жину категорій систем таким чином:  

     1 1 2 3
3 , , , ,КАІS ІSАО BSPS ІSААii S S S S S S SS , 

де 1 ІSАОS S  – множина інформаційних систем 
аеронавігаційного обслуговування; 2 BSPSS S  – 
множина бортових інформаційних систем повітря-
них суден; 3 ІSААS S  – множина інформаційних 
систем авіакомпаній та аеропортів згідно [19].  

Для множини категорій 1S , при 1,n   1 5m   з 
використанням (2), представимо множину систем 
таким чином: 

   

 
1 1.1 1.2 1.3 1.4 1.5

5
11 , , , ,

, , , , ,

ІSАО

SAE RZZP SSP S

jj

OD SMZ

 



S S S S S S

S S S S S

S = S   

де 1.1 SAE=S S  – системи авіаційного електро-
зв’язку; 1.2 RZZPS S=  – радіонавігаційні засоби за-
безпечення польотів; 1.3 SSP=S S  – системи спосте-
реження; 1.4 SOD=S S  – системи обробки даних; 

1.5 SMZ=S S  – системи метеорологічного забезпе-
чення [19].  

Аналогічно, для множини категорій 2S , при 
2,n   2 7m   з використанням (2), представимо 

множину систем таким чином: 
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де 2.1 SPS=S S  – система повітряних сигналів; 

2.2 SZV=S S  – системи зв’язку; 2.3 NAVSS S=  – наві-
гаційні системи; 2.4 SSPZS S=  – системи спостережен-
ня та попередження зіткнень; 2.5 OSL=S S  – обчислю-
вальні системи літаководіння; 2.6 SVI=S S  – системи 
відображення інформації; 2.7 ABSKS S=  – автоматичні 
бортові системи керування [19]. 

Аналогічно, для множини категорій 3S , при 
3,n   3 5m   з використанням (2), представимо 

множину систем таким чином: 

   
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11 , , , ,

, , , , ,

ІSАA
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j
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

S = S S S S S S

S S S S S

S   

де 3.1 CRS=S S  – система комп’ютерного бронюван-
ня; 3.2 GDS=S S  – глобальна система резервування 
(бронювання); 3.3 IDSS S  – Інтернет системи бро-
нювання (IDS) або альтернативні системи бронюван-
ня (ADS); 3.4 BSPS S  – система взаєморозрахунків; 

3.5 DCSS S  – системи управління відправками згід-
но [19].  

За допомогою уніфікованої моделі даних було 
сформовано перелік об’єктів КІІ авіаційної галузі, у 
результаті чого (при рівні деталізації 4l  ) виділено 
3 множини категорій, 17 множин систем, 97 множин 
підсистем, 125 підсистем КАІС. 

Cформований перелік ідентифікованих критич-
них об’єктів будь-якого рівня деталізації може бути 
використаний для аналізу впливу можливих КЗ (для 
прикладу було обрано множини систем ijS  при 

2l  ). Побудована, на основі (6), матриця інцидент-
ності відношення _KAIS THREATS  (рис. 2) при 

1,17, 1,19i j  , характеризує можливість певної КЗ 

jX  вплинути на певну КАІС iY . Де iY  – це визначе-

ні за (2) множини систем ijS , а саме: 1Y  – системи 

авіаційного електрозв’язку; 2Y  – радіонавігаційні 
засоби забезпечення польотів; 3Y  – системи спосте-
реження; 4Y  – системи обробки даних; 5Y  – системи 
метеорологічного забезпечення; 6Y  – система повіт-
ряних сигналів; 7Y  – системи зв’язку; 8Y  – навігацій-
ні системи; 9Y  – системи спостереження та попере-
дження зіткнень; 10Y  – обчислювальні системи літа-
ководіння; 11Y  – системи відображення інформації; 

12Y  – автоматичні бортові системи керування; 13Y  – 
система комп’ютерного бронювання; 14Y  – глобальна 
система резервування (бронювання); 15Y  – Інтернет 
системи бронювання (Internet Distribution Systems, 
IDS); 16Y  – система взаєморозрахунків; 17Y  – систе-
ми управління відправками, а відповідно до [2]: 1X  – 
авіаційні катастрофи; 2X  – ядерні аварії; 3X  – аварії 
у системах енергозабезпечення; 4X  – викиди небез-
печних речовин; 5X – відмови систем; 6X  – аварії та 
надзвичайні події обумовлені недбалістю, організа-
ційними помилками; 7X  – аварії на об’єктах підви-
щенної небезпеки; 8X  – метеорологічні або надзви-
чайні погодні умови; 9X  – гідрологічні загрози; 

10X  – сейсмічні загрози; 11X  – геологічні загрози; 

12X  – геліофізичні загрози; 13X  – пожежі (лісо-
ві,степові, торфяні); 14X  – епідемії та пандемії, епі-
зоотії, епіфітотії; 15X  – дії терористів; 16X  – дії зло-
чинців та диверсантів; 17X  – військові дії в умовах 
війни; 18X  – кібератаки на ІТС; 19X  – загрози функ-
ціонування державних органів влади, збройних сил, 
правоохоронних органів та спецслужб. 
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Рис. 2. Матриця інцидентності _KAIS THREATS  

Згідно матриці інцидентності (рис. 2) сформує-
мо множину вершин комплексів  ;YK X  , що ха-
рактеризують перелік КЗ, які можуть вплинути на 
певну систему КАІС: 
  , , , , , , , , , , , ,1 2 3 5 6 8 9 10 12 15 16 17 181 12X X X X X X X X X X X X XY   ; 

  , , , , , , , , , ,1 3 5 6 8 9 10 15 16 17 182 10X X X X X X X X X X XY    ; 

  , , , , , , , , , , ,1 5 6 8 9 10 11 12 13 15 16 183 11X X X X X X X X X X X XY    ; 

  , , , , , , , , , ,1 5 6 8 9 10 11 12 15 16 184 10X X X X X X X X X X XY    ; 

  , , , , , , , , , ,1 2 4 5 8 9 10 11 12 13 165 10X X X X X X X X X X XY    ; 

  , , , , , , , , , ,1 3 5 8 9 10 11 12 13 15 166 10X X X X X X X X X X XY    ; 

  , , , , , , , , , , , ,1 3 4 5 6 8 9 10 11 12 15 16

, ,17 18 19

7

14;
X X X X X X X X X X X X

X X X

Y 

 
 

  , , , , , , , , , , , ,1 3 5 6 8 9 10 11 12 15 16 17 188 12X X X X X X X X X X X X XY    ; 

  , , , , , , , , , , , ,1 3 5 6 7 8 9 10 12 13 15 16

,17 18

9

13;
X X X X X X X X X X X X

X X

Y 

 
 

  , , , , ,1 5 6 8 10 1610 5X X X X X XY    ; 

  , , , , , , , , , ,1 3 4 5 6 8 9 10 15 17 1811 10X X X X X X X X X X XY    ; 

  , , , , , ,1 2 3 5 7 8 912 6X X X X X X XY    ; 

  , , , , , , , , , , ,1 3 5 6 8 12 14 15 16 17 18 1913 11X X X X X X X X X X X XY    ; 

  , , , , , , , , ,1 3 5 6 8 14 15 16 18 1914 9X X X X X X X X X XY    ; 

  , , , , , , , ,1 3 5 6 8 14 15 16 1815 8X X X X X X X X XY    ; 

 16 1 3 5 6 14 15 16 18 7, , , , , , ,Y X X X X X X X X   ; 

  , , , , , , , , , , , ,1 2 3 4 5 6 8 9 12 13 14 15

, , ,16 17 18 19

17

15.
X X X X X X X X X X X

X X X X

Y X

 
 

Згідно матриці інцидентності (рис. 2) сформує-
мо множину вершин комплексів 1( ; )XK Y  , що 
характеризують перелік системи, на які може впли-
нути певна КЗ: 
  , , , , , , , , , , , , , , ,1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

,16 17

1

16;
Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y

Y Y

X 

 
 

  , , , ,1 5 11 12 172 4Y Y Y Y YX    ; 

  , , , , , , , , , , , ,1 2 6 7 8 9 11 12 13 14 15 16 173 12Y Y Y Y Y Y Y Y Y Y Y Y YX    ; 

  , ,5 7 174 2Y Y YX    ; 

  , , , , , , , , , , , , , , ,1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

,16 17

5

16 ;
Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y

Y Y

X 

 
 

  , , , , , , , , , , , , ,1 2 3 4 7 8 9 10 11 13 14 15 16 176 13Y Y Y Y Y Y Y Y Y Y Y Y Y YX    ; 

  ,9 127 1Y YX    ; 

  , , , , , , , , , , , , , , ,1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

17

8

15;
Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y

Y

X 

 
 

  , , , , , , , , , , ,1 2 3 4 5 6 7 8 9 11 12 179 11Y Y Y Y Y Y Y Y Y Y Y YX    ; 

  , , , , , , , , , ,1 2 3 4 5 6 7 8 9 10 1110 10Y Y Y Y Y Y Y Y Y Y YX    ; 

  , , , , ,3 4 5 6 7 811 5Y Y Y Y Y YX    ; 

  , , , , , , , , ,1 3 4 5 6 7 8 9 13 1712 9Y Y Y Y Y Y Y Y Y YX    ; 

  , , , ,3 5 6 9 1713 4Y Y Y YX Y   ; 

  , , , ,13 14 15 16 1714 4Y Y Y Y YX    ; 

  , , , , , , , , , , , , ,1 2 3 4 6 7 8 9 11 13 14 15 16 1715 13Y Y Y Y Y Y Y Y Y Y Y Y Y YX    ; 

  , , , , , , , , , , , , , ,1 2 3 4 5 6 7 8 9 10 13 14 15 16 1716 14Y Y Y Y Y Y Y Y Y Y Y Y Y Y YX   ; 

  , , , , , , ,1 2 7 8 9 11 13 1717 7Y Y Y Y Y Y Y YX    ; 

  , , , , , , , , , , , ,1 2 3 4 7 8 9 11 13 14 15 16 1718 12Y Y Y Y Y Y Y Y Y Y Y Y YX    ; 

  , , ,7 13 14 1719 3Y Y Y YX    . 
Для знаходження q - спільних граней усіх пар 

Y - симплексів у  ;YK X   сформуємо матрицю 
Т  розміром  m m  (рис. 3).  

 
Рис. 3. Матриця інцидентності системи КАІС 
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Враховуючи, що розмірність є величиною грані 
симплексу, отримані значення розмірностей симплек-
су q  (цілі числа на діагоналі) зазначаємо у порядку 
спадання та визначаємо їх зв’язність та приналежність 
до систем. Якщо Q – значення симплексів комплексу 

 ;YK X   – системи КАІС, то:  

при  1715, ,q Y  15 1;Q   при  7 1414, , 1;q Y Q    

при 13,q    9 ,Y  13 1;Q   при    1 7 812, , ,q Y Y Y  

12 2;Q   при q = 11,    3 13 17 11, , 2;Y Y Y Q    

при q = 10,  1 2 7, , ,Y Y Y 8 9,Y Y        3 4 5 6 11 10, , 5;Y Y Y Y Y Q    

при q = 9,  13 14 17, , ,Y Y Y  9 1;Q    

при q = 8,  13 14 15 17, , ,Y Y Y Y  8 1;Q    

при  13 14 15 16 17 77, , , , , , 1;q Y Y Y Y Y Q    

при  126, ,q Y  6 1;Q    

при  1 2 3 4 7 8 9 10 55, , , , , , , , , 1.q Y Y Y Y Y Y Y Y Q   
Перший структурний вектор комплексу 
 ;YK X   систем КАІС  1,1,1,2,2,5,1,1,1,1,1YQ  , а 

міра складності комплексу 1,39KAIS  . Аналогіч-
но, для знаходження q -спільних граней усіх пар X -

симплексів у  1;XK Y   сформуємо матрицю Т   

розміром  n n  (рис. 4). 

 
Рис. 4. Матриця інцидентності КЗ об’єктам КІ держави 

Отримані значення розмірностей симплексу q  
зазначаємо у порядку спадання та визначаємо їх 
зв’язність та приналежність до систем.  

Якщо Q  – значення симплексів комплексу 
1( ; )XK Y   – кіберзагроз об’єктам критичної інфра-

структури держави, то:  
при  1 5 1616, , , 1;q X X Q   

при  1 5 8 1515, , , , 1;q X X X Q   

при  1 5 16 1414, , , , 1;q X X X Q   

при   1 5 6 15 1313, , , , 2;q X X X X Q   

при    1 3 5 6 15 18 1212, , , , , , 2;q X X X X X X Q   

при  1 5 8 9 1111, , , , , 1;q X X X X Q   

при  1 5 8 10 1010, , , , , 1;q X X X X Q   

при  1 5 8 12 16 99, , , , , , 1;q X X X X X Q   

при  1 3 5 6 8 15 17 18 77, , , , , , , , , 1;q X X X X X X X X Q   

при  1 5 8 9 10 11 12 16 55, , , , , , , , , 1;q X X X X X X X X Q   

при    1 2 5 8 9 12 13 164, , , , , , ,q X X X X X X X X  

 3 6 14 15 18 4, , , , , 3.X X X X X Q   
Перший структурний вектор комплексу 

1( ; )XK Y   – кіберзагроз об’єктам критичної інфра-
структури, буде мати вигляд:  

 1,1,1,2,2,1,1,1,1,1,3,1,1,1XQ  , 

а міра складності комплексу 1,13THREATS  . 

Висновки 
 

В роботі на основі раніше розробленої уніфіко-
ваної моделі даних було створено методику форму-
вання переліку об’єктів КІІ, яка за рахунок мультирі-
вневої деталізації, ієрахрічного представлення мно-
жин, що характеризують системи та їх компоненти, а 
також введення матриці інцидентності кібербезпеки 
КІІ, її симплексних комплексів та Q-аналізу, дозволи-
ла сформулювати перелік КАІС та визначити їх 
зв’язність (співвідношення q-зв’язків множин КЗ та 
КАІС). Як показало дослідження, відношення q-
зв’язків множин КЗ має більш високу зв’язність у 
порівнянні з аналогічними відношеннями q-зв’язків 
множин систем КАІС, а це свідчить, що реалізація 
однієї КЗ може ініціювати каскадний ефект на інші 
зв’язані загрози та призвести до важких, а іноді і руй-
нівних наслідків для певної системи КАІС. Крім того, 
визначені структурні вектори відношення для систем 
КАІС  1,1,1,2,2,5,1,1,1,1,1YQ   та загроз КІ держави 

 1,1,1,2,2,1,1,1,1,1,3,1,1,1XQ  , за допомогою яких 
були отримані міри (числові значення) складності 
комплексів цих відношень. Обчислені міри складнос-
ті комплексів KAIS = 1,39 та THREATS = 1,13 свідчать 
про більшу «складність» систем КАІС. Зауважимо, 
що таке визначення складності розглядає тільки ста-
тистичну складність обраних комплексів. Зазначені 
результати можуть бути використані відповідними 
державними органами для формування переліку 
об’єктів КІІ з метою застосування адекватних методів 
і засобів захисту. 
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Формирование перечня критических авиационных информационных систем в условиях реализации киберугроз 

В. Н. Сидоренко, Ю. Я. Полищук, С. А. Гнатюк 
Ан н от а ци я .  Предмет статьи – методы, модели и методики формирования перечня объектов критической инфор-

мационной инфраструктуры (КИИ). Цель данной статьи – на основе разработанной унифицированной модели данных 
сформировать перечень критических авиационных информационных систем (КАИС) и определить их метрики связности и 
сложности. Результаты. На основе ранее разработанной авторами унифицированной модели данных была создана методи-
ка формирования перечня объектов КИИ, которая за счет мультиуровневой детализации, иерархичного представления мно-
жеств, характеризующих системы и их компоненты, а также введение матрицы инцидентности кибербезопасности КИИ, ее 
симплексных комплексов и Q-анализа, позволила сформулировать перечень КАИС и определить их связность (соотноше-
ние q-связей множеств киберугроз (КУ) и КАИС). Выводы. Проведенное исследование показало, что отношение q-связей 
множества КУ имеет более высокую связность по сравнению с аналогичным отношениям q-связей множества систем КА-
ИС, а это свидетельствует, что реализации одной КУ может инициировать каскадный эффект на другие связанные угрозы и 
привести к тяжелым, а иногда и разрушительным последствиям для определенной системы КАИС. Кроме того, вычислен-
ные степени сложности комплексов KAIS = 1,39 и THREATS = 1,13 свидетельствуют о большей «сложности» систем КАИС. 
Указанные результаты могут быть использованы соответствующими государственными органами для формирования пе-
речня объектов КИИ с целью применения адекватных методов и средств защиты. 

Ключевые слова:  критическая инфраструктура; критическая информационная инфраструктура; критические 
авиационные информационные системы; киберугрозы; симплексы; матрица инцидентности. 
 

Formation of the list of critical aviation information systems in the context of the cyber threats activities 
V. Sydorenko, Yu. Polishchuk, S. Gnatyuk 

Abstract.  The subject of the paper is the methods and models of forming the list of objects of critical information infra-
structure (CII). The purpose of this paper is to form a list of critical aviation information systems (CAIS) on the basis of the devel-
oped unified data model and determine their metrics of connectivity and complexity. Results. Based on the author’s previously de-
veloped unified data model, a methodology was developed for creating a list of CII objects. It due to multi-level detail, hierarchical 
representation of sets characterizing systems and their components, as well as the introduction of the incidence matrix of CII cyber-
security, its simplex complexes and Q-analysis, allowed to formulate the list of CAIS and to determine their connectivity (the ratio of 
q-bonds between sets cyber threats (CT) and CAIS). Conclusions. This research study has shown that the relations q-connections of 
sets of CT have a higher connectivity in comparison with similar relations q-connections of sets of systems of CAIS, which indicates 
that the implementation of one CT can initiate a cascade effect on other related threats and lead to damage, and sometimes devastat-
ing consequences for a certain system of CAIS. In addition, the complexity measurements of complexes KAIS = 1,39 and THREATS 
= 1,13 are calculated and indicate a greater «complexity» of CAIS systems. Given results can be used by the relevant state authorities 
to build a list of CII objects in order to apply adequate security methods and means. 

Keywords:  critical infrastructure; critical information infrastructure; critical aviation information systems; cyber threats; 
simplexes; incidence matrix. 


