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ВІДБІР ПАРАМЕТРІВ МОНІТОРИНГУ МЕРЕЖНОЇ ІНФРАСТРУКТУРИ 
ДЛЯ КЛАСИФІКАЦІЇ СТАНУ МЕРЕЖІ 

 
Предметом дослідження в статті є етап попередньої обробки даних для алгоритмів машинного навчання і розгляд 
різних технік попередньої обробки та оцінки інформативності ознак при визначенні параметрів контролю мереже-
вої інфраструктури для більш ефективного інтелектуального аналізу стану мережевої інфраструктури. Мета робо-
ти –  розгляд різних технік попередньої обробки даних і оцінки інформативності при визначенні параметрів конт-
ролю мережної інфраструктури для більш ефективного інтелектуального аналізу. В статті вирішуються наступні 
завдання: розгляд методів відбору параметрів, визначення множини параметрів для оцінки стану мережі. Викори-
стовуються методи фільтрації, які організовані на критеріях, що не залежать від методу класифікації; методи обго-
ртки, що грунтуються на інформації про важливість ознак, яка отримана від методів класифікації або регресії, і то-
му можуть визначити більш глибокі закономірності в даних, ніж фільтри; вбудовані методи, які виконують відбір 
ознак під час процедури навчання класифікатора, і явно оптимізують набір використовуваних ознак для досягнен-
ня кращої точності. Отримано такі результати: проаналізовані різні техніки попередньої обробки та оцінки інфор-
мативності ознак при визначенні параметрів контролю мережевої інфраструктури для більш ефективного інтелек-
туального аналізу стану мережевої інфраструктури. Досліджені результати застосування методів відбору ознак для 
спрощення різних моделей машинного навчання. Сформовано мінімальний набір параметрів, які потрібні для мо-
ніторингу стану мережної інфраструктури. Висновки: Застосування методів відбору ознак дозволило зменшити 
вхідний набір параметрів для методів класифікації стану мережної інфраструктури.  
Ключові  слова:  машинне навчання; відбір ознак; методи фільтрації; методи обгортки; вбудовані методи; 
мережі. 

 

Вступ 
Постановка проблеми. Збільшення кількості 

інформації, що обробляється обчислювальними 
кластерами, а також економія на кількості обслу-
говуючого персоналу потребують використання  
ефективних засобів моніторингу обчислювальних 
ресурсів. Результатом цього є зростання кількості 
параметрів, які повинна відстежувати  така система 
моніторингу. За рахунок великих потоків даних від 
різних датчиків зростає ймовірність пропуску адмі-
ністратором системи негативних змін в контрольо-
ваних параметрах мережі обчислювального класте-
ра [1]. Для вирішення даної проблеми в системі 
моніторингу глобально починають впроваджувати 
засоби автоматизованого експертного аналізу да-
них, заснованого на машинному навчанні. 

Підготовка даних для використання в машин-
ному навчанні включає декілька етапів. Прийнято 
вважати, що близько 60-70% часу займає перший 
етап робочого процесу: очищення, фільтрація і пе-
ретворення даних в формат, який підходить для 
застосування в алгоритмах машинного навчання. 
На другому етапі виконується попередня обробка і 
безпосереднє навчання моделей. 

Попередня обробка і очищення даних – це  
важливі етапи, що забезпечують ефективне викори-
стання набору даних для машинного навчання. Не-
оброблені дані часто є спотвореними і ненадійними, 
і в них можуть бути пропущені значення. Викорис-
тання таких даних при моделюванні може призво-

дити до невірних результатів. Ці завдання є части-
ною процесу обробки і аналізу даних групи і зазви-
чай мають на увазі початкове вивчення набору да-
них, що використовується для визначення і плану-
вання необхідної попередньої обробки. 

Дана стаття присвячена етапу попередньої об-
робки даних для алгоритмів машинного навчання і 
розгляду різних технік попередньої обробки та  
оцінки інформативності ознак при визначенні пара-
метрів контролю мережевої інфраструктури для 
більш ефективного інтелектуального аналізу стану 
мережевої інфраструктури. 

Аналіз останніх досліджень та публікацій. 
Система моніторингу мережі необхідна для контро-
лю стану всієї мережевої інфраструктури, з усіма 
пристроями і системами. Адміністратори можуть 
спостерігати за всіма компонентами мережевої ін-
фраструктури, яка використовує певний інтерфейс і 
обмінюється інформацією про свій стан за стан-
дартним протоколом. 

Для виявлення різних видів загроз та порушень 
система моніторингу повинна відстежувати велику 
кількість параметрів компонентів мережі, які реалі-
зуються на канальному, мережному, сеансовому і 
прикладному рівнях моделі OSI. 

Спостереження на даних рівнях моделі OSI дає 
можливість контролювати ступінь використання 
ресурсів системи, а також знаходити несправності, 
пов'язані з роботою обладнання, що потрібно для 
підтримки високої надійності функціонування ме-
режевої інфраструктури. 
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В [2] описується технологія використання ней-
ронних мереж для вирішення завдання виявлення 
аномальної мережної активності в мережі. Також 
розглянута методика збору даних про мережеву 
активність і виділення параметрів мережних пакетів 
для подальшого аналізу. У даній статті здійснюєть-
ся контроль на одному з рівнів мережевої інфра-
структури, що призводить до зменшення спромож-
ності виявлення загроз, направлених на різноманіт-
ні об’єкти мережевої інфраструктури. 

В [3] автор для прогнозування і класифікації 
аномального трафіку використовує векторну маши-
ну (SVM) з урахуванням показників ефективності. 
Основні параметри включають дисперсію, автоко-
реляцію та самоподібність. Перевагою даного ме-
тоду є те, що він не використовує дані заголовків 
пакетів. Це дозволяє впроваджувати цей метод в 
системах реального часу. Недоліком даного підходу 
є те, що параметри, які передаються, включають в 
себе невеликий набір даних, за рахунок чого даний 
метод може ефективно і точно виявляти аномаль-
ний трафік лише протягом короткого періоду часу. 

У [4] розглянуто підхід до мережевого моніто-
рингу на основі технології мобільних та інтелекту-
альних агентів. Недолік даного підходу полягає у 
відсутності фільтрації даних від шумових і неінфор-
мативних параметрів, що значно ускладнює та інко-
ли навіть погіршує модель машинного навчання. 
Перед ускладненням алгоритму треба переконатися 
в тому, що вже неможливо підвищити точність його 
роботи шляхом лише зміни параметрів. Тому одним 
з основних параметрів, що вимагає ретельної оптимі-
зації в кожному алгоритмі, є складність моделі. 

Починати ускладнення треба не з алгоритму, а 
з додавання параметрів, що мають фізичну інтерп-
ретацію, важливу для прогнозування цільової вели-
чини, – їх зазвичай формулюють експерти предмет-
ної області. Оскільки часто подібні ознаки є нелі-
нійними перетвореннями початкових даних, то 
складні алгоритми не здатні їх відтворити самос-
тійно. Разом з тим, оскільки ці параметри мають 
характерний фізичний зміст, їх врахування в прос-
тих моделях нерідко дозволяє такі моделі зробити 
більш точними, ніж складні моделі, які не врахову-
ють цих параметрів. 

Метою даної роботи є розгляд різних технік 
попередньої обробки даних і оцінки інформативно-
сті при визначенні параметрів контролю мережевої 
інфраструктури для більш ефективного інтелекту-
ального аналізу. Для досягнення поставленої мети 
були сформовані такі завдання: 

– розглянути методи відбору параметрів; 
– визначити множину параметрів для оцінки 

стану мережі на прикладі даних, представлених в [5]. 

Виклад основного матеріалу 
Методи відбору ознак. Інтелектуальний ана-

ліз даних великої розмірності в даний час є дуже 
важливим. Рішення такої задачі нерідко ускладню-
ється завдяки не дуже великим вибіркам або наяв-
ності некорелюючих ознак по відношенню до  
цільової змінної, а також надмірних ознак. 

Якісні дані – це необхідна умова для створення 
якісних моделей прогнозування. Щоб уникнути по-
яви ситуації «сміття на вході, сміття на виході» і 
підвищити якість даних і, як наслідок, ефективність 
моделі, необхідно провести моніторинг працездат-
ності даних, як можна раніше виявити проблеми і 
вирішити, які дії щодо попередньої обробки і очи-
щення даних необхідні [6]. Тому виникає задача 
відбору інформаційних ознак. 

Виходячи з природи ознак можна виділити дві 
основні причини відбору ознак: 

1. Велика кількість ознак, що істотно збіль-
шує час роботи класифікаторів. На сьогодні розви-
ваються ансамблеві методи машинного навчання, 
тому час, необхідний на обчислення, може стати 
просто величезним через велику кількість ознак. 
Також це може призвести до відмови в обслугову-
ванні за рахунок переповнення оперативної пам'яті. 
Це тягне необхідність модифікації алгоритмів кла-
сифікації для кожної платформи окремо. 

2. Зі збільшенням кількості ознак часто зни-
жується точність прогнозування. Особливо, якщо 
в даних багато шумових ознак (обмаль корелюючих 
з цільовою змінною). Також це призводить до появи 
дубльованих інформаційних ознак, і, як наслідок, до 
перенавчання (overfitting). 

Методи відбору ознак діляться на 3 категорії. 
Методи фільтрації організовані на критеріях, 

які не залежить від методу класифікації. Наприклад, 
такі, як кореляція ознак з цільовим вектором, крите-
рії інформативності. Даний метод використовується 
до застосування алгоритмів класифікації. Перевагою 
методів фільтрації є те, що їх можна застосовувати в 
якості попередньої обробки для зниження розмір-
ності множини ознак і подолання перенавчання [7]. 

Фільтри використовуються для відбору ознак в 
кластеризації, для побудови початкового наближен-
ня. Недолік таких методів – неможливість виявлен-
ня складних зв'язків між ознаками. 

Прикладом фільтрації ознак є метод взаємної 
інформації. В основі цього методу лежить поняття 
ентропії інформації 

 2( ) ( ) log ( ( ))
i i ix XH X p x p x   , (1) 

де p(xi) – ймовірність того, що змінна X приймає 
значення xi. У даному прикладі ця ймовірність роз-
раховується як кількість прикладів, в яких X = xi, 
поділене на всі приклади. 

Для розрахунку кореляції між змінними 
використовуються ще дві величини: 

 ( | )iH Y X x  – (2) 

частинна умовна ентропія – ентропія H(Y), розра-
хована тільки для тих записів, для яких X=xi; 

 ( | ) ( ) ( | )
i i ix XH Y X p x H Y X x    – (3) 

умовна ентропія – щільність розподілу безперервної 
випадкової величини Х. 

Різниця між цими двома величинами визначає 
ступінь кореляції (взаємну інформацію) між значен-
нями X і Y, і наскільки вона велика: 
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 ( | ) ( ) ( | )IG Y X H Y H Y X  . (4) 
Методи обгортки грунтуються на інформації 

про важливість ознак, яка отримана від методів кла-
сифікації або регресії, і тому можуть визначити більш 
глибокі закономірності в даних, ніж фільтри [8]. Об-
гортки можуть використовувати будь-який класифі-
катор, який визначає ступінь важливості ознак. 

Розрізняють два підходи в реалізації цих мето-
дів: методи включення (forward selection) і виклю-
чення (backwards selection) ознак. Перші почина-
ються з пустої підмножини, до якої поступово дода-
ються різні ознаки [9]. У другому випадку метод 
починається з підмножини, яка дорівнює вихідній 
множині ознак, і з нього поступово видаляються 
ознаки. При цьому кожен раз здійснюється перера-
хунок класифікатора. 

Один із прикладів таких методів – рекурсивне 
видалення ознак (recursive feature elimination). Як 
випливає з назви, він відноситься до алгоритмів 
поступового виключення ознак із загального пулу. 

З огляду на зовнішню оцінку вагових характе-
ристик (наприклад, коефіцієнти лінійної моделі), 
метою якої є рекурсивне усунення ознак відмітимо 
таке. По-перше, алгоритм оцінки навчається за пер-
шим набором ознак і визначає важливість кожної 
ознаки. Потім найменш важливі ознаки видаляють-
ся з їх поточного набору. Ця процедура рекурсивно 
повторюється доти, поки в кінцевому результаті не 
буде досягнута бажана кількість ознак. 

Вбудовані методи виконують відбір ознак під 
час процедури навчання класифікатора, і саме вони 
явно оптимізують набір використовуваних ознак 
для досягнення кращої точності [10]. Основним 
методом з цієї категорії є регуляризація. Є різні її 
реалізації, але основний принцип є загальним. Якщо 
розглянути роботу класифікатора без регуляризації, 
то вона полягає в побудові такої моделі, яка найкра-
щим чином налаштувалася б на передбачення всіх 
точок тренувального сету. Наприклад, якщо алго-
ритмом класифікації є лінійна регресія, то підлаш-
товуються коефіцієнти полінома, який апроксимує 
залежність між ознаками і цільовою змінною. 

Ідея регуляризації полягає в тому, щоб побуду-
вати алгоритм, який мінімізує не тільки помилку, 
але і кількість використовуваних змінних [11]. 

Перевагою вбудованих алгоритмів є те, що 
вони, як правило, знаходять рішення швидше, уни-
каючи перепідготовки даних з нуля, при цьому зни-
кає необхідність розділяти дані на навчальну і тес-
тову множину. Разом з тим на даний час невідомі 
будь-які вбудовані методи, що дозволяють виріши-
ти всі існуючі задачі. 

Прикладом таких методів є метод регуляризації 
Тихонова (ridge regression). Розглянемо його так само 
на прикладі лінійної регресії. Якщо в тестовому 
наборі дана матриця ознак A і вектор цільової 
змінної b, то рішення буде мати вигляд Ax = b.  

У процесі роботи алгоритму мінімізується вираз 

 2 2Ax y x  , (5) 

де перший доданок є середньоквадратичною помил-

кою, а другий – регуляризуючим оператором (сума 
квадратів всіх коефіцієнтів, помножена на альфа). У 
процесі роботи алгоритму розміри коефіцієнтів 
будуть пропорційні важливості відповідних змінних, 
а перед тими змінними, які дають найменший внесок 
в усунення помилки, будуть наближатся до нуля. 

Параметр  дозволяє налаштовувати внесок 
регуляризуючого оператора в загальну суму. З його 
допомогою можна вказати пріоритет – точність мо-
делі або мінімальну кількість використовуваних 
змінних. 

Для проведення порівняльного аналізу викорис-
товувалися дані з чемпіонату по машинному навчан-
ню KDD 1999 і дані, отримані під час моніторингу 
мережевої інфраструктури навчального дата-центру, 
розгорнутого на основі мережної файлової системи 
Lustre, докладний опис яких представлено в табл. 1. 
Дані мають 38 ознак, з них: 27 числових ознак і 
11 категоріальних. 

 
Таблиця 1 – Параметри мережі 
 

№ Параметри 
1 Тривалість з'єднання, с 
2 Протокол транспортного рівня 
3 Сервіс прикладного рівня 
4 Вхідний потік, байт 
5 Вихідний потік, байт 
6 Прапори, встановлені в заголовку TCP-пакету 
9 Наявність термінових даних в пакеті (прапор URG) 
10 Кількість гарячих індикаторів 
11 Кількість невдалих спроб входу 
12 Успішний вхід 
13 Доступ з правами адміністратора 
14 Кількість спроб доступу з правами адміністратора 
15 Кількість операцій з файлами контролю доступу 
16 Кількість операцій створення файлу 
17 Кількість операцій з файлами управління доступом 
20 Ознака гість системи 
21 Кількість з'єднань з співпадаючим хостом 
22 Відсоток з'єднань з помилкою SYN 

23 Кількість з'єднань з одним каналом вихідного 
порту 

24 Відсоток з'єднань з помилкою REJ 
25 Відсоток з'єднання з сервісом, що збігається  
26 Відсоток з'єднань з різними послугами 
27 Кількість зв'язків з сервісом, що збігається 
28 Відсоток з'єднань з помилкою SYN джерела 
31 Відсоток з'єднань з помилкою REJ джерела 

32 Кількість експорту на MDT, в тому числі інші 
сервери Luster 

33 Кількість клієнтських з'єднань по NID 
34 Кількість блокувань 

35 Luster-розподілений менеджер блокування (ldlm) 
передавав блокування 

36 ldlm-блокування рівня надання GR 
37 ldlm-блокування рівня відміни СР 
38 Кількість вихідних команд у ftp-сеансі 
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У табл. 2 розставлені в порядку убування зна-
чення кореляції ознаки щодо цільової змінної. 

 

Таблиця 2 – Список параметрів мережі 
 

Методи Номера ознак 

Info gain 5, 3, 6, 4, 30, 29, 33, 34, 35, 38 

Chi-squared 5, 3, 6, 4, 29, 30, 33, 34, 35, 12 

ReliefF 3, 29, 4, 32, 38, 33, 30, 12, 36, 6 

Variance threshold 3, 6, 4, 32, 29, 33, 30, 12, 36, 38 
 

Різна впорядкованість ознак викликана тим, що 
у кожного методу застосовуються свої алгоритми 
ранжирування. 

Для тестування якості класифікації данні були 
розбиті на три частини для використання кроссва-
лідаціі за трьома фолдами. В якості класифікатора 

використовувався XGBClassifier, Random Forest, 
AdaBoost, а помилка алгоритмів оцінювалась по 
метриці MSE.  

На рис. 1 представлена средня помилка за 
трьома фолдами для кожного з методів фільтрації. 
Як видно з графіку, після фільтрації ознак якість 
алгоритму класифікації практично не змінилася. А 
час, необхідний для побудови моделі класифікації, 
який є тривалістю процесу навчання класифікатора 
після застосування кожного методу, істотно 
зменшився (табл. 3). 

Наступним етапом експерименту було викорис-
тання методу обгортки, а саме використання Ran-
dom Forest. Число дерев в Random Forest варіюва-
лося від 100 до 500. На рис. 2 наведено графік, на 
якому для перших 12 ознак показана їх важливість 
для трьох частин вибірки за допомогою вбудованого 
алгоритму в Random Forest. 

 

 
 

Рис 1. Точність класифікації для методів фільтрації 
 

Таблиця 3 Показник ефективності 
 

Метод Алгоритм MSE(%) Час (с) 

XGBClassifier 88,74 182 
Random Forest 84,34 167 Info gain 
AdaBoost 86,12 170 
XGBClassifier 88,36 183 
Random Forest 85,08 163 Chi-squared 

AdaBoost 88,49 172 
XGBClassifier 87,92 183 
Random Forest 83,58 165 ReliefF 

AdaBoost 88,13 172 
XGBClassifier 88,92 182 
Random Forest 83,62 165 Variance threshold 
AdaBoost 87,93 170 
XGBClassifier 88,56 263 
Random Forest 87,12 197 Full set 

AdaBoost 89,07 243 
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Рис. 2. Важливість ознак 
 

Інші ознаки мали важливість меншу 0,1. Вико-
ристовуючи лише ті ознаки, які мали максимальну 
важливість, побудований простий алгоритм, серед-
ня помилка якого по метриці MSE мало чим відріз-
няється від XGBClassifier, але швидкість роботи 
алгоритму збільшилась. 

Висновки 
Однією з основних проблем, з якими стика-

ються існуючі системи виявлення вторгнень і моні-
торингу, є обробка великих масивів даних, що 
ускладнює їх інтелектуальний аналіз. 

Відбір ознак є важливим етапом побудови ал-
горитмів машинного навчання. Даний етап необхід-
ний для позбавлення від шумових ознак, завдяки 
цьому покращується якість і збільшується швид-
кість роботи машинних алгоритмів. Проведені екс-
перименти підтверджують, що алгоритми відбору 
ознак за допомогою Random Forest і методи фільт-
рації ефективно виконують це завдання. 

Представлений в статті [5] алгоритм класифі-
кації станів мережі на основі відібраних параметрів 
дозволить використовувати його в системах реаль-
ного часу. 
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Отбор параметров мониторинга сетевой инфраструктуры для классификации состояния сети 
В. А. Мартовицкий, И. В. Рубан, А. В. Северинов, Н. Н. Бологова 

Предметом исследования в статье является этап предварительной обработки данных для алгоритмов машинного 
обучения и рассмотрение различных техник предварительной обработки и оценки информативности признаков при оп-
ределении параметров контроля сетевой инфраструктуры для более эффективного интеллектуального анализа состояния 
сетевой инфраструктуры. Цель работы - рассмотрение различных техник предварительной обработки данных и оценки 
информативности при определении параметров контроля сетевой инфраструктуры для более эффективного интеллекту-
ального анализа. В статье решаются следующие задачи: рассмотрение методов отбора параметров, определение множе-
ства параметров для оценки состояния сети. Используются методы фильтрации, организованные на условиях, независя-
щих от метода классификации, методы обертки, основанные на информации о важности признаков, полученной от ме-
тодов классификации или регрессии, и поэтому могут определить более глубокие закономерности в данных, чем фильт-
ры, встроенные методы, выполняющие отбор признаков во время процедуры обучения классификатора и явно оптими-
зирующие набор используемых признаков для повышения точности. Получены следующие результаты: проанализиро-
ваны различные техники предварительной обработки и оценки информативности признаков при определении парамет-
ров контроля сетевой инфраструктуры для более эффективного интеллектуального анализа состояния сетевой инфра-
структуры. Исследованы результаты применения методов отбора признаков для упрощения различных моделей машин-
ного обучения. Сформирован минимальный набор параметров, необходимых для мониторинга состояния сетевой ин-
фраструктуры. Выводы: Применение методов отбора признаков позволило уменьшить входной набор параметров для 
методов классификации состояния сетевой инфраструктуры.  

Ключевые слова :  машинное обучение; отбор признаков; методы фильтрации; методы обертки; встроенные 
методы; сети. 

 
Selection of network infrastructure monitoring parameters to classify network status 

V. Martovytskyi, I. Ruban, О. Sievierinov, N. Bolohova 
The subject of research in the article is the stage of preliminary data processing for machine learning algorithms and con-

sideration of various pre-processing techniques and evaluation the informativeness of features-based parameters network infra-
structure monitoring for effective intellectual state analysis. The aim of the work - to consider various data preprocessing 
techniques and evaluation of informativeness for determining controls parameters of network infrastructure for more efficient 
intellectual analysis. The article solves following tasks: consideration of methods for selecting parameters; parameter determina-
tion for assessing the state of a network filtration methods, based on algorithms that are not related to classification methods; 
wrapper methods, based on importance features information, obtained from classification or regression methods, which can de-
termine data deeper patterns; embedded methods that perform feature selection during the classifier training procedure and opti-
mize the set of features used to improve accuracy. Results: various preliminary processing techniques and evaluation of informa-
tiveness of feature were analyzed to determine the parameters of network infrastructure monitoring. The results of feature 
selection methods were analyzed to simplify the different machine learning models. The minimum parameters set has been 
formed for monitoring the state of the network infrastructure. Conclusions: The use of feature selection methods made it possible 
to reduce the input parameter set for classifying the state of the network infrastructure methods. 

Keywords : machine learning; feature selection; filtration methods; wrapping methods; embedded methods; networks. 


