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МЕТОД ОЦІНКИ ПЕРЕШКОДОЗАХИСТУ ІНФОРМАЦІЙНОЇ СИСТЕМИ  
ПРИ ВИКОРИСТАННІ СИГНАЛІВ З РОЗШИРЕННЯМ СПЕКТРУ 

 
Предмет статті – оцінка перешкодозахисту інформаційних систем. Мета статті – розробка методу оцінки переш-
кодозахисту інформаційної системи управління з псевдовипадковою перебудовою робочої частоти сигналами при 
впливі структурних перешкод. Результати. В роботі запропонований метод оцінки інформаційної системи при ви-
користанні сигналів з псевдовипадковою перебудовою робочої частоти. Доведено, що забезпечити потрібні зна-
чення перешкодозахисту можливо при використанні великих ансамблів слабокорельованних систем сигналів. 
Отримані вирази для оцінки перешкодозахисту інформаційної системи при впливі структурних перешкод для псе-
вдовипадкової перебудови робочої частоти фазової маніпуляції. Проведені дослідження показали, що необхідні 
значення цих характеристик радіосистем досягаються не тільки за рахунок поліпшеними властивостями, але й за 
рахунок засобів, які реалізують ефективне застосування складових сигналів. Показано, що для того, щоб зменшити 
вплив структурної перешкоди можливо при реалізації інформаційної системи провести динамічну зміну форм псе-
вдовипадкової перебудови робочої частоти та фазової маніпуляції сигналів. Реалізація динамічної зміни форм сиг-
налів забезпечує не тільки перешкодозахист інформаційної системи, але і активний імітозахист та скритність на 
фізичному рівні. Висновки. Проведені дослідження показали, що необхідні значення цих характеристик радіосис-
тем досягаються не тільки за рахунок використання сигналів з поліпшеними властивостями, але й за рахунок засо-
бів, які реалізують ефективне застосування складових сигналів. 
Ключові  слова : інформаційна система; псевдовипадкова перебудова робочої частоти; система управління; пе-
решкодозахист; радіосистема; фазова маніпуляція. 

 
Вступ 

Постановка проблеми у загальному вигляді. 
До теперішнього часу в інформаційних системах 
управління, які функціонують в складній перешко-
довій обстановці, широке застосування знайшли 
сигнали з псевдовипадковою перебудовою робочої 
частоти (ППРЧ). Вибір цього класу сигналів обумо-
влений простотою реалізації пристроїв побудови та 
обробки таких сигналів. В науковій літературі дос-
татньо розглянуто методів оцінки перешкодозахисту 
інформаційних систем управління при впливі на 
систему шумових перешкод. Разом з цим, як пока-
зано в [1 – 6], найбільш  небезпечними є структурні 
перешкоди. 

Мета статті – розробка методу оцінки переш-
кодозахисту інформаційної системи управління з 
ППРЧ сигналами при впливі структурних перешкод. 

Результати досліджень 
Нехай у інформаційній системі управління та 

зв’язку під час дії структурних завад використову-
ються сигнали з псевдовипадковою перебудовою 
робочої частоти (ППРЧ), фазоманіпульовані сигнали 
(ФМ) або дискретно-частотні фазоманіпульовані 
сигнали (ДСЧ-ФМ). 

Кількісно завадозахищеність та імітостійкість 
оцінюється ймовірністю прийому хибного сигналу 
Рл. Тоді при використанні в  радіолінії ППРЧ сигналів 
імовірність прийому хибного сигналу з урахуванням 
дії в радіоканалі шуму і заважаючих сигналів запи-
шеться у вигляді 

 Рл = Рп(Рм + Рс) + (1 – Рп)Рш , (1) 

де Рп – апріорна ймовірність потрапляння заважаю-
чого сигналу в розрізнений у даний момент часу 
частотний діапазон; Рм – умовна ймовірність прийо-

му хибного сигналу при дії заважаючого сигналу в 
каналі, де сигнал відсутній; Рс – умовна ймовірність 
перейменування сигналу при дії на нього заважаю-
чого сигналу та шуму;  Рш – імовірність помилки 
через дію шуму. 

Для обчислення Рм і Рс, як показано в 6, 7, не-
обхідно знайти щільність розподілу ймовірності 
випадкової величини, яка характеризує амплітуду 
напруг на вході розв’язувального пристрою у мо-
мент повного згортання сигналу. Умовна щільність 
розподілу ймовірностей напруг на вході синфазного 
і квадратурного каналів некогерентного приймача, 
де діє корисний сигнал, заважаючий сигнал і шум, є 
узагальненою релеївською щільністю, а щільність 
на виході каналу, де діє шум, є просто релеївською 
щільністю. У результаті безумовна щільність розпо-
ділу ймовірності напруги на вході розв’язувального  
пристрою має вигляд 
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w y w R w y dxd dR
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       , (2) 

де  w R  – щільність розподілу ймовірності випа-
дкової величини , що є функцією випадкових ве-
личин  c m    і ступеня кореляції сигналів ;R  

  1 / 2y sign y    ;  w y   – умовна щільність 
ймовірності, яка характеризує напругу на вході 
розв’язувального  пристрою, при дії заважаючого 
сигналу; iE  і mE  – енергія корисного і заважаючого 
сигналів;  

У 8 показано, що розподіл косинуса різниці 
фаз, незалежних і рівномірно розподілених на інтер-
валі  ,  , еквівалентний розподілу косинуса рів-
номірно розподіленої випадкової величини. 
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Позначимо  cos c m     . Функція розподі-
лу випадкової величини   визначається як 

   21w x x    . (3) 

звідси    d y
w w y

dy 


    ,  (4) 

де  x y  – обернена функція для      . 

З урахуванням (3)  w R  має вигляд 
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Умовна щільність  розподілу ймовірності випа-
дкової величини, що характеризує напругу на вході 
розв’язувального пристрою когерентного приймача, 
при дії на робочий сигнал заважаючого сигналу: 
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де 2
0  – дисперсія розподілу; 0I  – функція Бесселя 

нульового порядку. 
Підставивши (5), (6) у (1) визначимо cP :  
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У [8 показано, що подвійний інтеграл за ,x y  

дорівнює  2 20,5exp 4  . Отже, cP  має вигляд 
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Перетворимо вираз (8) до вигляду [8]: 
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(9) 

де  z  – функція Крампа; 0i jh E N ;  0N  – 

спектральна потужність шуму. 
Для обчислення мP  необхідно знайти щіль-

ність  розподілу на виході каналу, де діє корисний 
сигнал і шум, та каналу, де діє заважаючий сигнал і 
шум. Обидва ці розподіли – узагальнені релеївські 
розподіли. Імовірність  прийому хибного сигналу 

мP  визначається інтегралом, аналогічним (7): 
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Інтеграл (10) після громіздких перетворень 
може бути приведений до вигляду 
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Імовірність  помилки через дію шуму шР  дорі-

внює 0.50,5 ih
шР e , а після підстановки (9) – (11) 

у (1) одержимо 
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При використанні в мережі зв’язку й управлін-
ня ФМ сигналів [2, 5-7] імовірність  прийому хибно-
го сигналу дорівнює [3]: 

  1л п с п mР Р Р Р Р   ,  (13) 

де пР  – імовірність  постановки заважаючого сиг-
налу; cР  – імовірність  помилки при дії заважаючо-
го сигналу; мР  – імовірність  помилки за відсутнос-
ті заважаючого сигналу. Вираз для обчислення cР  
для випадку використання ФМ сигналів збігається з 
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(9). Проте треба пам’ятати, що mh  в L  раз менше, 
ніж при використанні ППРЧ сигналів, де L  – кіль-
кість елементів ФМ сигналу. Імовірність  постанов-
ки хибного ФМ сигналу із заданим ступенем коре-
ляції визначається виразом 8 
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З урахуванням висловлених зауважень, вираз 
для лР  запишеться у вигляді 
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При використанні ППРЧ-ФМ сигналу ймовір-
ність  прийому хибного сигналу запишеться як 
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де п ППРЧР  –  імовірність  потрапляння на розділь-
ну частоту; п ФМР  – імовірність  постановки ФМ 
завади із заданим ступенем кореляції. 

Підставивши значення змінних, що входять у 
вираз (16), одержимо 
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 

(17) 

З використанням виразів (13), (16) і (17) був 
проведений аналіз імовірності  нав’язування хибно-
го сигналу. 

Установлено, що для ППРЧ і ППРЧ-ФМ сигна-
лів імовірність нав’язування залежить від методу 
обробки та співвідношення Рс/Рп на елементі ППРЧ і 
кількості завад, що виставляються. При цьому най-
більш небезпечними є випадки, коли відношення 
потужності сигналу до потужності завади ППРЧ 
сигналу є мінімальними. 

Для фазоманіпульованих сигналів імовірність  
нав’язування хибного сигналу залежить від енерге-
тичних співвідношень сигналу та завади і ступеня їх 
кореляції.  

Отже, імітостійкість і завадозахищеність сумі-
щеної командно-телеметричної радіолінії можуть 
бути підвищені за рахунок розширення ансамблю 
використаних сигналів та збільшення ступеня неви-
значеності для зловмисника конкретної форми сиг-
налу, а також зменшення ступеня кореляції між сиг-
налами. 

Висновки 
Таким чином, розв’язання задачі підвищення 

імітостійкості та скритності  інформаційної системи 
на фізичному рівні досягається використанням сиг-
налів з поліпшеними ансамблевими, кореляційними, 
структурними характеристиками і застосуванням 
алгоритмів динамічної зміни сигнальних конструк-
цій. 

Проведені дослідження показали, що необхідні 
значення цих характеристик радіосистем досягають-
ся не тільки за рахунок використання сигналів з по-
ліпшеними властивостями, але й за рахунок засобів, 
які реалізують ефективне застосування складових 
сигналів. Розроблені і широко вживані засоби пере-
дачі інформації в радіосистемах або не забезпечу-
ють необхідних значень завадозахищеності та іміто-
стійкості, або забезпечують пасивний імітозахист, 
який забезпечує вимкнення апаратури на приймаль-
ній стороні при появі імітаційних завад. 
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Метод оценки помехозащиты информационной системы при использовании сигналов с расширением спектра 
С. С. Серов 

Предмет статьи – оценка помехозащиты информационных систем. Цель статьи – разработка метода оценки по-
мехозащиты информационной системы управления с псевдослучайным перестроением рабочей частоты сигналами при 
воздействии структурных препятствий. Результаты. В работе предложен метод оценки информационной системы при 
использовании сигналов с псевдослучайной перестройкой рабочей частоты. Доказано, что обеспечить нужные значения 
помехозащиты возможно при использовании больших ансамблей слабокоррелированных систем сигналов. Полученные 
выражения для оценки помехозащиты информационной системы при воздействии структурных препятствий для псевдо-
случайной перестройки рабочей частоты фазовой манипуляции. Проведенные исследования показали, что необходимые 
значения этих характеристик радиосистем достигаются не только за счет улучшенных свойств, но и за счет средств, 
реализующих эффективное применение составляющих сигналов. Показано, что для того, чтобы уменьшить влияние 
структурного препятствия, можно при реализации информационной системы динамически изменять формы псевдослу-
чайной перестройки рабочей частоты и фазовой манипуляции сигналов. Реализация динамического изменения форм 
сигналов обеспечивает не только помехозащиту информации системы, но и активную имитозащиту и скрытность на 
физическом уровне. Выводы. Проведенные исследования показали, что необходимые значения этих характеристик ра-
диосистем достигаются не только за счет использования сигналов с улучшенными свойствами, но и за счет средств, 
которые реализуют эффективное применение составляющих сигналов. 

Ключевые слова:  информационная система; псевдослучайная перестройка рабочей частоты; система управ-
ления; помехозащита; радиосистема; фазовая манипуляция. 
 

Method of evaluation of breaking diagnostic information system in using signals with extended spectrum 
S. Serov 

Subject of the article – assessment of the impedance of information systems. The purpose of the article is the develop-
ment of a method for assessing the immunity of the information management system with the pseudo-random tuning of operating 
frequency signals under the influence of structural obstacles. Results. The method of estimating the information system with the 
use signals with pseudorandom processing of the operating frequency was proposed. Proved that provide the required values 
noise immunity possibly use large ensembles of weakly correlated signal systems. Obtained expressions for evaluation noise 
immunity information systems under the influence of structural obstacles for noise immunity pseudorandom alteration of work-
ing frequency phase manipulation. The conducted studies have shown that the necessary values of these characteristics of radio 
systems are achieved not only due to improved properties, but also at the expense of means that realize the effective use of con-
stituent signals. It is shown to reduce the impact of structural impediments possible, with the implementation of the information 
system of the dynamic change in the forms of pseudorandom processing frequency, and phase signal manipulation. Realization of 
dynamic change of forms of signals provides not only an impediment of information system but also active imitoprotection, and 
secrecy at the physical level. Conclusions. The conducted studies have shown that the necessary values of these characteristics of 
radio systems are achieved not only due to the use of signals with improved properties, but also at the expense of means that 
implement the effective application of composite signals. 

Keywords: information system; frequency-hopping spread spectrum; control system, noise immunity; radio system; 
phase-shift keying. 


